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6. ALTRES COMUNICACIONS

6.1. Acords, resolucions i comunicacions dels organs de la Cambra
El sindic general comunica que la Sindicatura, en la seva sessié el dia 26 de marg
del 2025, i d’acord amb el que estableix la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacié, aixi com amb els

principis i requisits de I'Esquema Nacional de Seguretat d’Andorra (ENSAND), ha
aprovat la seglent:

Politica de seguretat de la informacio, les xarxes i els
sistemes d’informacio
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1. Introduccié i importancia de la seguretat de la informacié

La seguretat de la informacié es considera un procés integral i sistematic que
abasta tots els elements tecnics, humans, materials i organitzatius relacionats amb
les xarxes i els sistemes d'informacié necessaris per a la prestacié dels serveis
essencials o importants. L'objectiu és protegir els actius d'informacié i garantir el
compliment dels principis de seguretat integral i sistematica.

La gestié de la seguretat de la informacié es basa en la gestid dels riscos als quals
estiguin exposats aquests serveis, de forma proporcionada a la naturalesa de la
informacid tractada i als serveis que s’han de prestar.

D'acord amb la Llei 22/2022, de 9 de juny, sobre mesures per a la seguretat de les
xarxes i dels sistemes d’informacié, el Consell General es considera una entitat
essencial i important.

En aquest sentit, com a entitat essencial i important, el Consell General ha
d’adoptar mesures teécniques i d’organitzacié que resultin de gestionar els riscos
gue es plantegin, en relacié amb la seguretat de les xarxes i els sistemes
d’informacié utilitzats en la prestacié dels serveis essencials i importants, tant si es
tracta de xarxes i sistemes propis com de proveidors externs, d'acord amb
I’Esquema Nacional de Seguretat.

El Consell General reconeix la importancia d’implantar i mantenir mesures de
seguretat que garanteixin que la informacié no es vegi compromesa per amenaces,
internes o externes, com poden ser: errors humans, accions malintencionades
(fraus, malversacions, sabotatges, violacions de la intimitat), errors tecnics o
amenaces de forca major, com els desastres naturals.

El Consell General assumeix la responsabilitat d’aprovar mesures tecniques i
organitzatives per gestionar els riscos associats amb la seguretat de les xarxes i els
sistemes d'informacié utilitzats en la prestacié dels serveis essencials i importants.
Aquestes mesures han de cobrir tant les infraestructures, xarxes i sistemes propis
com els dels proveidors externs, d'acord amb I'Esquema Nacional de Seguretat.

En aquest context, el Consell General, mitjancant acord de la Sindicatura de data 26
de marc del 2025, adopta la present Politica de seguretat de la informacid, les
xarxes i els sistemes d'informacid, necessaris per a la prestacié dels seus serveis
essencials i importants, seguint els principis de seguretat integral, gestié de riscos,
prevencié, resposta i recuperacid, linies de defensa, reavaluacié periodica i
segregacié de tasques.

2. Objectius

L'objectiu d’aquesta politica és complir amb les obligacions de ciberseguretat com a
entitat essencial i important de conformitat amb la Llei 22/2022, del 9 de juny, de
mesures per a la seguretat de les xarxes i dels sistemes d’informacio.

Aquesta politica té com a objectiu I'adopcié de mesures tecniques i organitzatives
adequades per establir un procés per a la gestié dels riscos que es plantegin a fi
d’aconseguir un nivell elevat de resiliencia de la proteccié de les xarxes i dels
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sistemes d’'informacié que utilitzen per a la prestacié dels seus serveis essencials i
importants en relacié amb els riscos que es plantegin.

Els objectius d’aquesta politica sén:

1. Confidencialitat: Protegir la confidencialitat dels actius d’'informacié
mitjancant la implementacié de controls d’accés i mecanismes de proteccié de
dades adequats.

2. Integritat: Garantir la integritat dels actius d’'informacié mitjancant la
implementacié de controls per evitar la modificacid, la supressié o la destruccié
no autoritzada de dades.

3. Disponibilitat: Assegurar la disponibilitat dels actius d’informacié mitjancant
la implementacié de mesures adequades de copia de seguretat i recuperacié de
desastres, i minimitzar I'impacte dels incidents.

4. Compliment: Garantir el compliment de les lleis, les regulacions i les
obligacions contractuals aplicables relacionades amb la seguretat de |la
informacié.

Per a I'assoliment d'aquests objectius, la Sindicatura ha de:

- Aprovar les mesures de gestié dels riscos de ciberseguretat, supervisar-ne la
implementacié i assumir la responsabilitat per I'incompliment de les obligacions
legals establertes.

- Formar els usuaris implicats assistint periodicament a formacions especifiques
per adquirir els coneixements i habilitats necessaries per comprendre, avaluar i
gestionar els riscos de ciberseguretat, aixi com per entendre l'impacte
d’aquestes practiques en les operacions de I'entitat.

3. Ambit d'aplicacié

De conformitat amb les disposicions de |'article 2.2.b) de la Llei 22/2022, del 9 de
juny, de mesures per a la seguretat de les xarxes i dels sistemes d’informacid, el
Consell General, es considera una entitat essencial i important d’acord amb I'article
3.12 de la mateixa Llei i, conseqlientment, és subjecte obligat.

La present Politica de seguretat és d’'aplicacié al personal del Consell General, als
membres del Consell General, al personal adscrit als grups parlamentaris i als
col-laboradors externs.

L'ambit d'aplicacié cobreix tota la informacié institucional, aixi com els sistemes
d'informacid, tant digitals com fisics, utilitzats per processar-la. Aixo inclou tant els
sistemes i la informacié propietat del Consell General com els serveis de tercers
que, en compliment de tasques encomanades pel Consell General, processin
informacié confidencial o sensible.

4. Principis basics d'aplicacié

La seguretat de la informacié tractada i dels serveis prestats segons I'Esquema
Nacional de seguretat d’Andorra es sustenta en els principis basics seglients:
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- Principi de seguretat integral i sistematica: La seguretat entesa com a
procés integral i sistematic, que inclou tots els elements tecnics, humans,
materials i organitzatius relacionats amb les xarxes i els sistemes d’informacié
necessaris per prestar els serveis essencials o importants.

- Principi de proporcionalitat: Gesti6 de la seguretat basada en la gestié dels
riscos als quals estan exposats aquests serveis, de forma proporcionada a la
naturalesa de la informacié tractada i als serveis que s’han de prestar.

-Principi de modelatge estandard: El modelatge dels actius d’informacié
basics mitjancant actius d’informacié estandard per als quals compten amb
mesures estandard de prevencid; per eliminar o reduir la possibilitat que les
amenaces arribin a materialitzar-se; mesures estandard de deteccid, per
descobrir la presencia d’un ciberincident; mesures estandard de resposta, per
restaurar la informacié i els serveis que poguessin haver-se vist afectats; i
mesures estandard per garantir la conservacié de les dades i informacions en
suport electronic.

- Principi d’estratificacié de les mesures: Constituir mesures que formin
capes de seguretat, agregant noves mesures a la capa basica per construir la
capa de nivell de seguretat mitja i, agregant novament més mesures sobre
aquesta Ultima per constituir la capa de seguretat alta, de forma que es redueixi
la probabilitat que la bretxa en una capa comprometi tots els actius d’informacié
que suporten els serveis als quals aplica I'Esquema Nacional de Seguretat
d’Andorra.

- Principi de millora continua: Vigilancia continua per detectar activitats o
comportaments andomals, i reavaluacié peridodica per adequar les mesures
d’acord amb I’evolucié dels riscos als quals estan exposats en cada moment la
informacié tractada i els serveis que s'han de prestar.

- Principi de propietat de serveis i actius: Diferenciar les responsabilitats
sobre la prestacié dels serveis i sobre la seguretat dels actius d'informacié que
suporten aquests.

5. Consideracions de la politica de seguretat de la informacid, les xarxes i els
sistemes d'informacié

La Politica de seguretat de la informacié, les xarxes i els sistemes d’informacié ha
estat aprovada per la Sindicatura en compliment de les obligacions emanades del
marc legal vigent, i d’acord amb les directrius de I'’Agéncia de Ciberseguretat
d’Andorra en aquesta materia.

Tota actuacié que contradigui el que estableix el marc legal vigent pot donar lloc a
la incoacié d’'un expedient sancionador i a la imposicié de sancions després de la
instruccié previa de I'expedient que escaigui.

La Politica de seguretat de la informacid, les xarxes i els sistemes d’informacié és un
document viu que s’ha d’actualitzar i modificar sempre que sigui necessari.
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El Delegat de la seguretat de la informacié (DSI) promoura les accions
comunicatives i formatives necessaries perque totes les parts interessades
coneguin aquesta politica.

6. Delegat de la seguretat de la informacié (DSI) i Comite de la seguretat de la
informacid, les xarxes i els sistemes d'informacié

La Sindicatura ha de designar un Delegat de la seguretat de la informacié (DSI), que
pot ser una persona fisica o un organ col-legiat, que sera el punt de contacte i
coordinacié tecnica entre el Consell General i I'autoritat nacional competent i el
CSIRT-AD. Alhora, cal nomenar un substitut pel DSI perque assumeixi les seves
funcions en casos d’abséncia, vacant o malaltia.

El DSI haura de ser una persona amb coneixements especialitzats i amb experiéncia
en materia de ciberseguretat, disposara dels recursos necessaris per desenvolupar
les seves funcions i haura de disposar de la independéncia necessaria.

En caracter enunciatiu i no limitacié el DSI exercira les funcions seguents:

- Elaborar i proposar politiques de seguretat, una proposta de mesures tecniques
i organitzatives, adequades i proporcionades, per prevenir i gestionar els
possibles riscos relatius a la seguretat de les infraestructures critiques, les
xarxes, i els sistemes d’informacié necessaries per proveir els serveis essencials
o importants i reduir els efectes dels ciberincidents que els puguin afectar.

- Elaborar la declaracié d’aplicabilitat de mesures de seguretat en relacié amb
I’'Esquema Nacional de Seguretat.

- Supervisar I'aplicacié de les politiques de seguretat, protocols i procediments en
I'entitat, supervisar-ne la seva efectivitat i establir periodes de control.

- Fomentar la formacié i I'aplicacié de bones practiques en seguretat de les
xarxes, i els sistemes d’'informacié necessaris per proveir els serveis essencials o
importants que ofereix el Consell General.

- Remetre al CSIRT-AD, les notificacions d’incidents, vulnerabilitats o
ciberamenaces que tinguin efectes pertorbadors en la prestacié dels serveis
essencials o importants.

- Rebre, interpretar, supervisar i trametre I'aplicacié de les instruccions i guies
emanades de |'autoritat nacional competent o el CSIRT-AD.

- Recopilar, preparar i subministrar informacié o documentacié a I'autoritat
nacional competent o el CSIRT-AD quan ho sol-licitin o per iniciativa propia.

- Intercanviar informacié sobre ciberseguretat amb el DSI d'altres entitats
essencials i importants autoritzades o, mitjancant els canals de comunicacié que
I’ANC-AD pugui establir, especialment sobre ciberamenaces, vulnerabilitats,
indicadors de compromis, declaracions d’aplicabilitat, tactiques, técniques i
procediments, alertes de ciberseguretat i eines de configuracié amb I'objectiu de
prevenir futures ciberamenaces i reforgar el nivell de ciberseguretat.

Per garantir una correcta organitzacié i gestié de la seguretat de la informacié, el
Consell General, com entitat essencial i important, promoura mitjangant la
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Sindicatura la constitucié d'un organ consultiu i estratégic per a la presa de
decisions en mateéria de seguretat de la informacid. Aquest organ es constituira com
un organ col-legiat i es denominara Comite de seguretat de la informacidé. Sera
presidit pel Responsable dels sistemes d’informacié del Consell General (RSl) que
sera el qui assumira la responsabilitat formal dels seus actes.

El Comite de seguretat de la informacié esta format per les seglients persones:
- El secretari general
- El delegat de la seguretat de la informacié (DSI)
- El responsable dels sistemes d’'informacié del Consell General (RSI)
- El delegat de proteccié de dades (DPD)

Aquest comité es reunira de manera periodica per tractar temes rellevants en
matéria de seguretat de la informacié, supervisar la implementacié de la normativa
vigent, i promoure la conscienciacié i implicacié del personal del Consell General,
dels membres del Consell General, del personal adscrit als grups parlamentaris i
dels col-laboradors externs en les qlestions relatives a la seguretat. A més,
proposara iniciatives per millorar la seguretat de la informacié i garantir el
compliment dels procediments establerts dins de la institucié. Les decisions seran
preses per consens entre els membres del Comite, garantint que les iniciatives
siguin acordades de manera col-legiada.

Les funcions del Comité de seguretat de la informacié inclouen, entre d'altres:
- Proposar directrius i recomanacions per millorar la seguretat de la informacié.

- Coordinar les accions de les diferents arees o departaments per assegurar
coherencia i alineacié amb I'estrategia de seguretat.

- Atendre les inquietuds relacionades amb la seguretat de la informacié.
- Assessorar en mateéria de seguretat de la informacid.

- Proposar revisar i actualitzar la Politica de seguretat de la informacid, les xarxes
i els sistemes d’informacié, per garantir la seva adaptacié als canvis normatius i
tecnologics.

La present politica estableix les bases per al desenvolupament de mesures de
seguretat, que es concretaran a través de la creacié de protocols especifics que es
dissenyaran seguint les recomanacions i directrius de I'Agéncia Nacional de
Ciberseguretat d'Andorra (ANC-AD), com a autoritat referent en el pais en matéria
de gestid, planificacié i coordinacié de la ciberseguretat i de I'Esquema Nacional de
Ciberseguretat d’Andorra d’acord amb les disposicions de la Llei 22/2022, del 9 de
juny, de mesures per a la seguretat de les xarxes i dels sistemes d’informacié.

7. Desenvolupament de la politica de seguretat de la informacid, les xarxes i els
sistemes d'informacié

La Politica de seguretat de la informacié, les xarxes i els sistemes d’informacié del
Consell General es desenvolupara mitjancant la creacié de normatives especifiques
relatives a la seguretat de la informacié. La Sindicatura, en coordinacié amb el
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Comité de seguretat de la informacié, sera responsable de la seva revisid,
manteniment i actualitzacid, aixi com de proposar millores quan sigui necessari.

Per assolir els objectius i principis inclosos en aquesta politica, es desenvolupara
una normativa, que defineixi els criteris per gestionar la informaci6 de manera
segura, basant-se en el risc acceptable per a la Institucié.

8. Millora continua de la seguretat de la informacid, les xarxes i els sistemes
d’'informacié

La gestié de la seguretat de la informacié al Consell General és un procés en
constant evolucid, ja que esta subjecte a canvis en I'organitzacié, noves amenaces,
I'evolucié tecnoldgica i modificacions normatives. Per garantir la seguretat de la
informacié de manera eficac i adaptar-se als nous reptes, es dura a terme un procés
continu de millora que incloura, entre altres accions:

a) Revisié periodica de la Politica de seguretat de la informacié, les xarxes i els
sistemes d’informacid, per assegurar que estigui alineada amb les necessitats
actuals i amb les millores en matéria de seguretat.

b) Avaluacié i revisié dels serveis i de la informacié gestionada, aixi com la seva
classificacié segons el seu nivell de sensibilitat i el risc associat.

c) Execucié d'analisis de riscos regulars per identificar i gestionar les possibles
vulnerabilitats i amenaces a la seguretat de la informacié.

d) Realitzacié d'auditories internes i, si és necessari, externes, per avaluar la
implementacid i I'efectivitat de les mesures de seguretat establertes.

e) Revisié i avaluacié de les mesures de seguretat existents per assegurar que
siguin adequades i eficients davant els nous riscos i amenaces identificats.

f) Actualitzacid i revisié continua de les normes i procediments de seguretat, per
garantir que estiguin al dia i siguin capacos de donar resposta als reptes
emergents en la proteccié de la informacid.

Aquest procés de millora continua té com a objectiu assegurar una seguretat de la
informacié robusta, adaptada a les circumstancies canviants i en linia amb les
millors practiques i requisits legals.

9. Entrada en vigor

La present Politica de seguretat de la informacié, les xarxes i els sistemes
d’'informacié entra en vigor I'endema de la seva publicacié al Butlleti del Consell
General.
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