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6. ALTRES COMUNICACIONS

6.1. Acords, resolucions i comunicacions dels òrgans de la Cambra

El síndic general comunica que la Sindicatura, en la seva sessió el dia 26 de març

del 2025, i d’acord amb el que estableix la Llei 22/2022, del 9 de juny, de mesures

per a la seguretat de les xarxes i  dels  sistemes d’informació,  així  com amb els

principis i  requisits de l’Esquema Nacional de Seguretat d’Andorra (ENSAND), ha

aprovat la següent:

Política  de  seguretat  de  la  informació,  les  xarxes  i  els
sistemes d’informació 

Índex
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6. Delegat de la seguretat de la informació (DSI) i  Comitè de la seguretat de la

informació, les xarxes i els sistemes d'informació

7. Desenvolupament de la política de seguretat de la informació, les xarxes i els

sistemes d'informació

8. Millora  contínua  de  la  seguretat  de  la  informació,  les  xarxes  i  els  sistemes

d’informació

9. Entrada en vigor
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1. Introducció i importància de la seguretat de la informació

La  seguretat  de  la  informació  es  considera  un  procés  integral  i  sistemàtic  que

abasta tots els elements tècnics, humans, materials i organitzatius relacionats amb

les  xarxes i  els  sistemes d'informació  necessaris  per a  la  prestació  dels  serveis

essencials o importants. L'objectiu és protegir els actius d'informació i garantir el

compliment dels principis de seguretat integral i sistemàtica. 

La gestió de la seguretat de la informació es basa en la gestió dels riscos als quals

estiguin exposats aquests serveis,  de forma proporcionada a la naturalesa de la

informació tractada i als serveis que s’han de prestar.

D'acord amb la Llei 22/2022, de 9 de juny, sobre mesures per a la seguretat de les

xarxes i  dels  sistemes d’informació,  el  Consell  General  es  considera una entitat

essencial i important.

En  aquest  sentit,  com  a  entitat  essencial  i  important,  el  Consell  General  ha

d’adoptar mesures tècniques i  d’organització que resultin de gestionar els riscos

que  es  plantegin,  en  relació  amb  la  seguretat  de  les  xarxes  i  els  sistemes

d’informació utilitzats en la prestació dels serveis essencials i importants, tant si es

tracta  de  xarxes  i  sistemes  propis  com  de  proveïdors  externs,  d’acord  amb

l’Esquema Nacional de Seguretat. 

El  Consell  General  reconeix  la  importància  d’implantar  i  mantenir  mesures  de

seguretat que garanteixin que la informació no es vegi compromesa per amenaces,

internes  o  externes,  com  poden  ser:  errors  humans,  accions  malintencionades

(fraus,  malversacions,  sabotatges,  violacions  de  la  intimitat),  errors  tècnics  o

amenaces de força major, com els desastres naturals.

El  Consell  General  assumeix  la  responsabilitat  d’aprovar  mesures  tècniques  i

organitzatives per gestionar els riscos associats amb la seguretat de les xarxes i els

sistemes d'informació utilitzats en la prestació dels serveis essencials i importants.

Aquestes mesures han de cobrir tant les infraestructures, xarxes i sistemes propis

com els dels proveïdors externs, d'acord amb l'Esquema Nacional de Seguretat.

En aquest context, el Consell General, mitjançant acord de la Sindicatura de data 26

de març  del  2025,  adopta la present  Política  de seguretat  de la informació,  les

xarxes i els sistemes d'informació, necessaris per a la prestació dels seus serveis

essencials i importants, seguint els principis de seguretat integral, gestió de riscos,

prevenció,  resposta  i  recuperació,  línies  de  defensa,  reavaluació  periòdica  i

segregació de tasques.

2. Objectius

L’objectiu d’aquesta política és complir amb les obligacions de ciberseguretat com a

entitat essencial i important de conformitat amb la Llei 22/2022, del 9 de juny, de

mesures per a la seguretat de les xarxes i dels sistemes d’informació. 

Aquesta política té com a objectiu l’adopció de mesures tècniques i organitzatives

adequades per establir un procés per a la gestió dels riscos que es plantegin a fi

d’aconseguir  un  nivell  elevat  de  resiliència  de  la  protecció  de  les  xarxes  i  dels
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sistemes d’informació que utilitzen per a la prestació dels seus serveis essencials i

importants en relació amb els riscos que es plantegin. 

Els objectius d’aquesta política són: 

1.  Confidencialitat: Protegir  la  confidencialitat  dels  actius  d’informació

mitjançant la implementació de controls d’accés i mecanismes de protecció de

dades adequats. 

2.  Integritat: Garantir  la  integritat  dels  actius  d’informació  mitjançant  la

implementació de controls per evitar la modificació, la supressió o la destrucció

no autoritzada de dades. 

3. Disponibilitat: Assegurar la disponibilitat dels actius d’informació mitjançant

la implementació de mesures adequades de còpia de seguretat i recuperació de

desastres, i minimitzar l’impacte dels incidents. 

4.  Compliment: Garantir  el  compliment  de  les  lleis,  les  regulacions  i  les

obligacions  contractuals  aplicables  relacionades  amb  la  seguretat  de  la

informació.

Per a l’assoliment d’aquests objectius, la Sindicatura ha de:

- Aprovar les mesures de gestió dels riscos de ciberseguretat, supervisar-ne la

implementació i assumir la responsabilitat per l'incompliment de les obligacions

legals establertes.

- Formar els usuaris implicats assistint periòdicament a formacions específiques

per adquirir els coneixements i habilitats necessàries per comprendre, avaluar i

gestionar  els  riscos  de  ciberseguretat,  així  com  per  entendre  l'impacte

d’aquestes pràctiques en les operacions de l’entitat.

3. Àmbit d'aplicació

De conformitat amb les disposicions de l’article 2.2.b) de la Llei 22/2022, del 9 de

juny, de mesures per a la seguretat de les xarxes i dels sistemes d’informació, el

Consell General, es considera una entitat essencial i important d’acord amb l’article

3.12 de la mateixa Llei i, conseqüentment, és subjecte obligat. 

La present Política de seguretat és d’aplicació al personal del Consell General, als

membres  del  Consell  General,  al  personal  adscrit  als  grups  parlamentaris  i  als

col·laboradors externs.

L'àmbit d'aplicació cobreix tota la informació institucional,  així  com els sistemes

d'informació, tant digitals com físics, utilitzats per processar-la. Això inclou tant els

sistemes i la informació propietat del Consell  General com els serveis de tercers

que,  en  compliment  de  tasques  encomanades  pel  Consell  General,  processin

informació confidencial o sensible.

4. Principis bàsics d'aplicació

La seguretat  de la informació  tractada i  dels  serveis  prestats segons l’Esquema

Nacional de seguretat d’Andorra es sustenta en els principis bàsics següents: 
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- Principi de seguretat integral i sistemàtica:  La seguretat entesa com a

procés  integral  i  sistemàtic,  que  inclou  tots  els  elements  tècnics,  humans,

materials i organitzatius relacionats amb les xarxes i els sistemes d’informació

necessaris per prestar els serveis essencials o importants.

- Principi de proporcionalitat: Gestió de la seguretat basada en la gestió dels

riscos als  quals  estan exposats  aquests  serveis,  de forma proporcionada a la

naturalesa de la informació tractada i als serveis que s’han de prestar.

-Principi  de  modelatge  estàndard:  El  modelatge  dels  actius  d’informació

bàsics  mitjançant  actius  d’informació  estàndard  per  als  quals  compten  amb

mesures  estàndard de prevenció;  per  eliminar  o  reduir  la  possibilitat  que les

amenaces  arribin  a  materialitzar-se;  mesures  estàndard  de  detecció,  per

descobrir  la presència d’un ciberincident;  mesures estàndard de resposta, per

restaurar  la  informació  i  els  serveis  que  poguessin  haver-se  vist  afectats;  i

mesures estàndard per garantir la conservació de les dades i informacions en

suport electrònic. 

- Principi  d’estratificació  de  les  mesures:  Constituir  mesures  que  formin

capes de seguretat, agregant noves mesures a la capa bàsica per construir la

capa  de  nivell  de  seguretat  mitjà  i,  agregant  novament  més  mesures  sobre

aquesta última per constituir la capa de seguretat alta, de forma que es redueixi

la probabilitat que la bretxa en una capa comprometi tots els actius d’informació

que  suporten  els  serveis  als  quals  aplica  l’Esquema  Nacional  de  Seguretat

d’Andorra.

- Principi  de millora contínua:  Vigilància  contínua per detectar activitats  o

comportaments  anòmals,  i  reavaluació  periòdica  per  adequar  les  mesures

d’acord amb l’evolució dels riscos als quals estan exposats en cada moment la

informació tractada i els serveis que s’han de prestar.

- Principi de propietat de serveis i actius:  Diferenciar les responsabilitats

sobre la prestació dels serveis i sobre la seguretat dels actius d’informació que

suporten aquests. 

5. Consideracions  de  la  política  de  seguretat  de  la  informació,  les  xarxes  i  els

sistemes d'informació

La Política de seguretat de la informació, les xarxes i els sistemes d’informació ha

estat aprovada per la Sindicatura en compliment de les obligacions emanades del

marc  legal  vigent,  i  d’acord  amb  les  directrius  de  l’Agència  de  Ciberseguretat

d’Andorra en aquesta matèria.

Tota actuació que contradigui el que estableix el marc legal vigent pot donar lloc a

la incoació d’un expedient sancionador i a la imposició de sancions després de la

instrucció prèvia de l’expedient que escaigui.

La Política de seguretat de la informació, les xarxes i els sistemes d’informació és un

document viu que s’ha d’actualitzar i modificar sempre que sigui necessari.
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El  Delegat  de  la  seguretat  de  la  informació  (DSI)  promourà  les  accions

comunicatives  i  formatives  necessàries  perquè  totes  les  parts  interessades

coneguin aquesta política.

6. Delegat de la seguretat de la informació (DSI) i  Comitè de la seguretat de la

informació, les xarxes i els sistemes d'informació

La Sindicatura ha de designar un Delegat de la seguretat de la informació (DSI), que

pot ser una persona física o un òrgan col·legiat,  que serà el punt de contacte i

coordinació tècnica entre el  Consell  General  i  l’autoritat nacional  competent i  el

CSIRT-AD.  Alhora,  cal  nomenar  un  substitut  pel  DSI  perquè assumeixi  les  seves

funcions en casos d’absència, vacant o malaltia. 

El DSI haurà de ser una persona amb coneixements especialitzats i amb experiència

en matèria de ciberseguretat, disposarà dels recursos necessaris per desenvolupar

les seves funcions i haurà de disposar de la independència necessària. 

En caràcter enunciatiu i no limitació el DSI exercirà les funcions següents:

- Elaborar i proposar polítiques de seguretat, una proposta de mesures tècniques

i  organitzatives,  adequades  i  proporcionades,  per  prevenir  i  gestionar  els

possibles  riscos  relatius  a  la  seguretat  de  les  infraestructures  crítiques,  les

xarxes, i els sistemes d’informació necessàries per proveir els serveis essencials

o importants i reduir els efectes dels ciberincidents que els puguin afectar.

- Elaborar la declaració d’aplicabilitat de mesures de seguretat en relació amb

l’Esquema Nacional de Seguretat.

- Supervisar l’aplicació de les polítiques de seguretat, protocols i procediments en

l’entitat, supervisar-ne la seva efectivitat i establir períodes de control.

- Fomentar  la  formació  i  l’aplicació  de  bones  pràctiques  en  seguretat  de  les

xarxes, i els sistemes d’informació necessaris per proveir els serveis essencials o

importants que ofereix el Consell General.

- Remetre  al  CSIRT-AD,  les  notificacions  d’incidents,  vulnerabilitats  o

ciberamenaces  que  tinguin  efectes  pertorbadors  en  la  prestació  dels  serveis

essencials o importants.

- Rebre, interpretar, supervisar i trametre l’aplicació de les instruccions i guies

emanades de l’autoritat nacional competent o el CSIRT-AD.

- Recopilar,  preparar  i  subministrar  informació  o  documentació  a  l’autoritat

nacional competent o el CSIRT-AD quan ho sol·licitin o per iniciativa pròpia.

- Intercanviar  informació  sobre  ciberseguretat  amb  el  DSI  d’altres  entitats

essencials i importants autoritzades o, mitjançant els canals de comunicació que

l’ANC-AD  pugui  establir,  especialment  sobre  ciberamenaces,  vulnerabilitats,

indicadors  de  compromís,  declaracions  d’aplicabilitat,  tàctiques,  tècniques  i

procediments, alertes de ciberseguretat i eines de configuració amb l’objectiu de

prevenir futures ciberamenaces i reforçar el nivell de ciberseguretat.

Per garantir una correcta organització i gestió de la seguretat de la informació, el

Consell  General,  com entitat  essencial  i  important, promourà  mitjançant  la
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Sindicatura  la  constitució  d’un  òrgan  consultiu  i  estratègic  per  a  la  presa  de

decisions en matèria de seguretat de la informació. Aquest òrgan es constituirà com

un òrgan col·legiat  i  es denominarà Comitè de seguretat de la informació.  Serà

presidit pel Responsable dels sistemes d’informació del Consell General (RSI) que

serà el qui assumirà la responsabilitat formal dels seus actes.

El Comitè de seguretat de la informació està format per les següents persones:

- El secretari general

- El delegat de la seguretat de la informació (DSI)

- El responsable dels sistemes d’informació del Consell General (RSI) 

- El delegat de protecció de dades (DPD) 

Aquest  comitè  es  reunirà  de  manera  periòdica  per  tractar  temes  rellevants  en

matèria de seguretat de la informació, supervisar la implementació de la normativa

vigent, i promoure la conscienciació i implicació del personal del Consell General,

dels membres del Consell General, del personal adscrit als grups parlamentaris i

dels  col·laboradors  externs  en  les  qüestions  relatives  a  la  seguretat.  A  més,

proposarà  iniciatives  per  millorar  la  seguretat  de  la  informació  i  garantir  el

compliment dels procediments establerts dins de la institució. Les decisions seran

preses per  consens  entre  els  membres  del  Comitè,  garantint  que les  iniciatives

siguin acordades de manera col·legiada.

Les funcions del Comitè de seguretat de la informació inclouen, entre d'altres:

- Proposar directrius i recomanacions per millorar la seguretat de la informació.

- Coordinar  les  accions  de  les  diferents  àrees  o  departaments  per  assegurar

coherència i alineació amb l'estratègia de seguretat.

- Atendre les inquietuds relacionades amb la seguretat de la informació.

- Assessorar en matèria de seguretat de la informació.

- Proposar revisar i actualitzar la Política de seguretat de la informació, les xarxes

i els sistemes d’informació, per garantir la seva adaptació als canvis normatius i

tecnològics.

La  present  política  estableix  les  bases  per  al  desenvolupament  de  mesures  de

seguretat, que es concretaran a través de la creació de protocols específics que es

dissenyaran  seguint  les  recomanacions  i  directrius  de  l'Agència  Nacional  de

Ciberseguretat d'Andorra (ANC-AD), com a autoritat referent en el país en matèria

de gestió, planificació i coordinació de la ciberseguretat i de l’Esquema Nacional de

Ciberseguretat d’Andorra d’acord amb les disposicions de la Llei 22/2022, del 9 de

juny, de mesures per a la seguretat de les xarxes i dels sistemes d’informació.

7. Desenvolupament de la política de seguretat de la informació, les xarxes i els

sistemes d'informació

La Política de seguretat de la informació, les xarxes i els sistemes d’informació del

Consell General es desenvoluparà mitjançant la creació de normatives específiques

relatives a  la seguretat  de la informació.  La Sindicatura,  en coordinació  amb el
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Comitè  de  seguretat  de  la  informació,  serà  responsable  de  la  seva  revisió,

manteniment i actualització, així com de proposar millores quan sigui necessari.

Per assolir els objectius i principis inclosos en aquesta política, es desenvoluparà

una normativa,  que  defineixi  els  criteris  per  gestionar  la  informació  de  manera

segura, basant-se en el risc acceptable per a la Institució.

8. Millora  contínua  de  la  seguretat  de  la  informació,  les  xarxes  i  els  sistemes

d’informació

La  gestió  de  la  seguretat  de  la  informació  al  Consell  General  és  un  procés  en

constant evolució, ja que està subjecte a canvis en l'organització, noves amenaces,

l'evolució tecnològica i  modificacions normatives.  Per garantir  la seguretat de la

informació de manera eficaç i adaptar-se als nous reptes, es durà a terme un procés

continu de millora que inclourà, entre altres accions:

a) Revisió periòdica de la Política de seguretat de la informació, les xarxes i els

sistemes d’informació,  per assegurar que estigui  alineada amb les necessitats

actuals i amb les millores en matèria de seguretat.

b) Avaluació i revisió dels serveis i de la informació gestionada, així com la seva

classificació segons el seu nivell de sensibilitat i el risc associat.

c) Execució d'anàlisis de riscos regulars per identificar i gestionar les possibles

vulnerabilitats i amenaces a la seguretat de la informació.

d)  Realització d'auditories internes i,  si  és necessari,  externes,  per avaluar la

implementació i l'efectivitat de les mesures de seguretat establertes.

e) Revisió i avaluació de les mesures de seguretat existents per assegurar que

siguin adequades i eficients davant els nous riscos i amenaces identificats.

f) Actualització i revisió contínua de les normes i procediments de seguretat, per

garantir  que  estiguin  al  dia  i  siguin  capaços  de  donar  resposta  als  reptes

emergents en la protecció de la informació.

Aquest procés de millora contínua té com a objectiu assegurar una seguretat de la

informació  robusta,  adaptada  a  les  circumstàncies  canviants  i  en  línia  amb les

millors pràctiques i requisits legals.

9. Entrada en vigor

La  present  Política  de  seguretat  de  la  informació,  les  xarxes  i  els  sistemes

d’informació entra en vigor l’endemà de la seva publicació al  Butlletí del Consell

General.
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