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6. ALTRES COMUNICACIONS

6.1. Acords, resolucions i comunicacions dels òrgans de la Cambra

Edicte

El síndic general comunica que la Sindicatura, en la seva sessió el dia 18 de març

del 2026, i d’acord amb el que estableix la Llei 22/2022, del 9 de juny, de mesures

per a la seguretat de les xarxes i  dels  sistemes d’informació,  així  com amb els

principis i requisits de l’Esquema Nacional de Seguretat d’Andorra (ENS-AND) i la

Política de seguretat de la informació,  les xarxes i  els sistemes d’informació del

Consell General, ha aprovat les següents:

Normes reguladores del Comitè de Seguretat de la Informació
i dels rols de Seguretat de la Informació del Consell General
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7.4. Quòrum

7.5. Acords del Comitè de Seguretat de la Informació

7.6. Grups de treball especialitzats

8. Rols de la Seguretat de la Informació

8.1. Designació de llocs en Seguretat de la Informació

8.2. Responsable dels Sistemes d’Informació del Consell General (RSI)

8.3. Delegat de Seguretat de la Informació (DSI)

8.4. Delegat de Protecció de Dades (DPD)

9. Disposició  addicional. Adhesió  al  Sistema  de  Gestió  de  la  Seguretat  d  ela

Informació

10. Disposició  final  primera.  Habilitació  de  desenvolupament  i  documentació

complementària

11. Disposició final segona. Entrada en vigor

1. Objecte

L'objecte d’aquestes Normes reguladores és la constitució d'un òrgan consultiu i

estratègic per a la presa de decisions en matèria de seguretat de la informació del

Consell General denominat Comitè de Seguretat de la Informació (CSI), així com la

regulació de la seva composició i funcions.

Així mateix, aquestes Normes determinen les funcions que, en matèria de Seguretat

de la Informació, s’atribueixen al Delegat de la Seguretat de la Informació (DSI), al

Delegat de Protecció de Dades (DPD) i al Responsable dels sistemes d’informació

del Consell General (RSI).

Amb caràcter facultatiu, podran incorporar-se a les tasques del CSI altres membres

del personal del Consell General, d’empreses contractades en l’àmbit de la gestió

de  les  tecnologies  de  la  informació,  així  com  constituir-se  grups  de  treball

especialitzats, de caràcter intern, extern o mixt.

El CSI celebrarà sessions amb periodicitat trimestral, prèvia convocatòria efectuada

per la seva Presidència, sens perjudici de les sessions extraordinàries que es puguin

convocar quan les circumstàncies ho requereixin.

2. Introducció

El Comitè de Seguretat de la Informació és un òrgan consultiu i estratègic per a la

presa  de decisions  en la  Seguretat  de  la  Informació  del  Consell  General,  sense

personalitat jurídica pròpia, integrat per les persones designades d'acord amb els

rols establerts en l’article 4 de la Llei NIS-AD, de mesures per a la seguretat de les

xarxes i dels sistemes d’informació.

https://registre.consellgeneral.ad/Consellers/ValidarDocuments.aspx?csv=261cf4e4-b7cb-4007-b2ce-9792466598f7


PÀGINA: 3 de 10    DATA I HORA DE LA GENERACIÓ DE LA CÒPIA: 18/03/2026 12:05
Aquest document és una còpia autèntica del document electrònic original. Podeu comprovar la seva validesa a https://registre.consellgeneral.ad/Consellers/ValidarDocuments.aspx?csv=261cf4e4-b7cb-4007-b2ce-9792466598f7

emprant el codi segur de verificació.

DOCUMENTS
TIPUS: Publicació
NOM: BCG-16-2026 6.1 Acord Normes Seguretat Informació (Exp-97)
UNITAT: Secretari General

ORIGEN: Administració
CODI SEGUR DE VERIFICACIÓ: 261cf4e4-b7cb-4007-b2ce-9792466598f7
IDENTIFICADOR: ES_XXXXXXXXX_2026_000000000000000000000000062829
ESTAT D'ELABORACIÓ: Signat/validat

REFERÈNCIES
EXPEDIENTS: W1.5.0.0-0097/2026
SIGNATURES
CONSELL GENERAL (SIGNATURA): 18/03/2026 11:08
CARLES ENSENYAT REIG: 18/03/2026 11:58

Any 2026  – Número 16/2026 – 18 de març del 2026 3

El Comitè de Seguretat de la Informació es regeix pel que disposen les presents

Normes reguladores,  per  la  normativa aplicable  en matèria  de  seguretat  de  les

xarxes i dels sistemes d’informació i, en particular, per la Llei NIS-AD, l’Esquema

Nacional de Seguretat del Principat d’Andorra (ENS-AD), la Política de seguretat de

la informació, les xarxes i els sistemes d’informació del Consell General, així com

per les instruccions, criteris interpretatius i altres disposicions que puguin dictar els

organismes competents en la matèria.

El Comitè de Seguretat de la Informació disposa de capacitat decisòria en l’àmbit

tècnic i tàctic de la seguretat de la informació. Tanmateix, les decisions de caràcter

estratègic en aquesta matèria corresponen a la Sindicatura, en la seva condició

d’òrgan rector del Consell General.

3. Abast

Les presents Normes reguladores són d’aplicació al personal del Consell General, als

membres  del  Consell  General,  al  personal  adscrit  als  grups  parlamentaris  i  als

col·laboradors  externs.  Els  tercers  quedaran  vinculats  mitjançant  clàusules  i

compromisos específics.

4. Revisió i avaluació

Les presents Normes reguladores han de ser revisades periòdicament per l’òrgan

competent i, si escau, pel Delegat o Delegada de Protecció de Dades (DPD) i pel

Comitè de Seguretat de la Informació, amb la finalitat de garantir-ne l’adequació al

marc  normatiu  vigent  i  a  les  millors  pràctiques  en  matèria  de  seguretat  de  la

informació.

La revisió s’ha d’efectuar, com a mínim, amb periodicitat anual, o sempre que es

produeixin  canvis  normatius,  organitzatius  o  tecnològics  rellevants  que  en  facin

necessària l’actualització.

5. Responsabilitats

Correspon a l’òrgan competent vetllar per la correcta actualització de les presents

Normes reguladores, amb la finalitat d’assegurar-ne l’alineació amb la normativa

interna de seguretat i amb l’evolució tecnològica de l’organització.

Tot  el  personal  del  Consell  General  té  el  deure  de  complir  aquestes  Normes

reguladores  i  de  comunicar  qualsevol  incompliment  o  incidència  de  què  tingui

coneixement, d’acord amb els canals establerts.

Correspon al Servei de Recursos Humans o, si escau, a l’òrgan competent, aplicar

les mesures que procedeixin en cas d’incompliment, de conformitat amb el marc

normatiu intern i la legislació vigent.

Correspon al responsable dels Sistemes d’Informació supervisar les modificacions

d’aquestes Normes, per garantir-ne la coherència amb la Política de Seguretat de la

Informació i amb la resta de normativa aplicable.
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6. Referències

Per a la confecció de les presents Normes reguladores s’han pres com a referència

les disposicions normatives i estàndards següents:

• UNE ISO/IEC 27001 (Sistemes de Gestió de la Seguretat de la Informació (SGSI)).

• UNE ISO/IEC 27002 (Codi de bones pràctiques per a la Gestió de la Seguretat de

la Informació).

• Llei 22/2022, del 9 de juny, de mesures per a la seguretat de les xarxes i dels

sistemes d’informació (en endavant NIS-AD).

• Llei  29/2021,  del  28  d’octubre,  qualificada  de  protecció  de  dades  personals

(LQPD). 

• Resolucions, guies, recomanacions i instruccions de l’APDA (Agència Andorrana

de Protecció de Dades).

• Decret 346/2021, del 20 d’octubre de 2021, de creació de l’Agència Nacional de

Ciberseguretat.

• Decret 417/2022, del 12-10-2022, pel qual s’aprova el Reglament de l’Esquema

Nacional de Seguretat del Principat d’Andorra (en endavant ENS-AD).

• Altres  normatives  d’àmbit  europeu  (INCIBE,  CCN  CERT,  NIST  Cybersecurity

Framework).

7. Comitè de Seguretat de la Informació

Per garantir una correcta organització i gestió de la seguretat de la informació, el

Consell  General,  com  entitat  essencial  i  important,  promourà  mitjançant  la

Sindicatura  la  constitució  d’un  òrgan  consultiu  i  estratègic  per  a  la  presa  de

decisions en matèria de seguretat de la informació.

Aquest òrgan es constituirà com un òrgan col·legiat  i  es denominarà Comitè de

Seguretat de la Informació. 

7.1. Composició

Els membres que componen el Comitè de Seguretat de la Informació són:

• President: Responsable dels Sistemes d’Informació del Consell General (RSI).

• Vicepresident: Delegat de la Seguretat de la Informació (DSI).

• Vocal: Delegat de Protecció de Dades (DPD).

• Vocal: Secretari/a General.

Així mateix, i amb caràcter opcional, podran incorporar-se a les tasques del Comitè

de  Seguretat  de  la  Informació  empreses  contractades  o  grups  de  treball

especialitzats, ja siguin de caràcter intern, extern o mixt.
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Per poder dur a terme les seves obligacions, els membres del Comitè de Seguretat

de la Informació es comprometen a participar activament en les reunions i a aportar

les  seves perspectives  per  garantir  la  seguretat  i  la  protecció  de  les  dades del

Consell General.

7.2. Funcions

Les funcions del Comitè de Seguretat de la Informació són les següents:

• Proposar  iniciatives  per  millorar  la  seguretat  de  la  informació  i  garantir  el

compliment dels procediments establerts dins de la institució.

• Proposar  plans  de  millora  de  la  Seguretat  de  la  Informació,  amb la  dotació

pressupostària corresponent, i  prioritzar les actuacions en matèria de seguretat

quan els recursos siguin limitats.

• Coordinar  les  accions  de  les  diferents  àrees  o  departaments  per  assegurar

coherència i alineació amb l'estratègia de seguretat.

• Atendre les inquietuds relacionades amb la seguretat de la informació.

• Assessorar en matèria de seguretat de la informació i, més concretament, vetllar

perquè la Seguretat de la Informació es tingui en compte en tots els projectes des

de la seva especificació inicial fins a la posada en operació.

• Proposar revisar i actualitzar la Política de seguretat de la informació, les xarxes i

els sistemes d’informació, per garantir la seva adaptació als canvis normatius i

tecnològics.

• Realitzar  un seguiment  de  la  gestió  dels  incidents  de  seguretat  i  recomanar

possibles actuacions específiques.

• Planificar  l'elaboració  i  la  revisió  de  la  informació  documentada.  Així  mateix,

aprovar aquesta informació documentada i programar revisions periòdiques.

• Promoure la realització de les auditories periòdiques ENS-AD i de protecció de

dades que permetin verificar el compliment de les obligacions del Consell General

en matèria de Seguretat de la Informació.

• Aprovar la metodologia de gestió de riscos de Seguretat de la Informació i el

nivell de risc acceptable per a la institució.

7.3. Règim de funcionament i convocatòries del Comitè de Seguretat de la

Informació

El Comitè de Seguretat de la Informació es reunirà de manera periòdica (com a

mínim, amb una recurrència trimestral), o quan hi hagi propostes o esdeveniments

que  ho  justifiquin,  per  tractar  temes  rellevants  en  matèria  de  seguretat  de  la

informació,  supervisar  la  implementació  de  la  normativa  vigent  i  promoure  la

conscienciació  i  implicació  del  personal  del  Consell  General,  dels  membres  del

Consell General, del personal adscrit als grups parlamentaris i dels col·laboradors

externs en les qüestions relatives a la seguretat.
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Les reunions del Comitè de Seguretat de la Informació es faran preferiblement en

les dependències del Consell General, o bé per videoconferència si no fos possible,

per tractar els punts corresponents.

Els punts de l'ordre del dia d'una reunió del Comitè de Seguretat de la Informació

han d’incloure els principals temes següents:

• Lectura i aprovació de l'acta de la reunió anterior: permet assegurar que tots els

membres del Comitè de Seguretat de la Informació estiguin al corrent dels temes

tractats a la reunió anterior i dels acords assolits.

• Seguiment  de  projectes:  el  Comitè  de  Seguretat  de  la  Informació  ha  de

supervisar el progrés dels projectes de Seguretat de la Informació que es duguin a

terme al Consell General.

• Discussió d'amenaces i vulnerabilitats: el Comitè de Seguretat de la Informació

ha de discutir les darreres amenaces i vulnerabilitats a què està exposat el Consell

General.

• Revisió de mètriques de seguretat: el Comitè de Seguretat de la Informació ha

de revisar les mètriques de Seguretat de la Informació per avaluar el rendiment

del programa de seguretat del Consell General.

Com  punts  opcionals,  depenent  de  les  circumstàncies  es  podran  incloure

ocasionalment altres punts com:

• Plans  de  resposta  a  incidents:  en  el  cas  que  es  produeixi  un  incident  de

seguretat  el  Comitè  de  Seguretat  de  la  Informació  es  reunirà  per  avaluar  els

danys, revisar els plans de resposta a incidents de Seguretat de la Informació del

Consell General i mitigar l'atac.

• Revisió de resultats d'auditories: el Comitè de Seguretat de la Informació ha de

revisar els resultats de les auditories de Seguretat de la Informació per identificar i

abordar les vulnerabilitats.

7.4. Quòrum

El  Comitè  de  Seguretat  de  la  Informació  queda  vàlidament  constituït  amb

l’assistència de dos terços dels membres en primera convocatòria (3 membres) i de

la meitat dels membres (2 membres) en segona convocatòria.

Per a l’adopció d’acords en matèria que afecti directament la protecció de dades

personals, serà necessària la presència del DPD o, en el seu defecte, la presentació

del seu informe previ.

El Comitè de Seguretat de la Informació també queda vàlidament constituït sense

convocatòria  prèvia  si  es  reuneixen tots  els  membres  i  acorden per  unanimitat

constituir-se en sessió.
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7.5 Acords del Comitè de Seguretat de la Informació

Els acords del Comitè de Seguretat de la Informació s’adopten, preferentment, per

consens entre els seus membres. En cas d’empat en la votació, el vot del president

és diriment.

Amb  caràcter  extraordinari,  aquelles  accions,  no  havent  estat  acordades  amb

anterioritat,  que  tinguin  com a  finalitat  la  protecció  dels  interessos  del  Consell

General  i  que  es  requereixi  immediatesa  en  la  presa  de  decisions,  podran  ser

aprovades pel president o en el seu defecte pel vicepresident. En aquest cas, les

decisions  adoptades per raó d’urgència hauran de ser  ratificades en la  primera

sessió ordinària que se celebri.

Queda prohibida la delegació de vots al Comitè de Seguretat de la Informació.

Qui voti en contra d’un acord determinat pot demanar, a la mateixa reunió on s’ha

pres, que el seu vot consti a l’acta.

En cas d’existir un conflicte d’interès, real, potencial o percebut, els membres del

Comitè de Seguretat de la Informació s’han d’abstenir de participar en l’anàlisi, la

deliberació i l’adopció de decisions relatives a l’assumpte de què es tracti. Aquesta

obligació d’abstenció pot resultar aplicable, per exemple, en el marc de la gestió

d’un incident de seguretat quan algun membre del Comitè tingui una vinculació

directa amb els fets, amb les àrees afectades o amb les possibles conseqüències de

la decisió.

De totes les reunions del Comitè de Seguretat de la Informació se n'aixecarà una

acta que contindrà una relació succinta de les matèries debatudes, de les persones

que hi han intervingut, de les incidències esdevingudes i dels acords adoptats. Les

actes,  que seran signades per  tots els  membres del  Comitè de Seguretat  de la

Informació,  són  el  mitjà  que  evidencia,  en  cas  d'auditoria,  que  el  Comitè  de

Seguretat de la Informació es reuneix periòdicament.

7.6. Grups de treball especialitzats

Per al desenvolupament de les funcions del Comitè de Seguretat de la Informació es

podran constituir  grups de treball  que desenvoluparan tasques específiques i  de

temàtica concreta i especialitzada.

La  composició  dels  grups  de  treball  especialitzats  podrà  integrar  personal  del

Consell  General  o  bé  per  especialistes  externs  a  aquest,  si  bé  la  Presidència

d’aquests  grups  recaurà  sempre  en un  membre  del  Comitè  de  Seguretat  de  la

Informació.

Les  funcions,  composició  i  règim  de  funcionament  es  definiran  en  l'acord  de

constitució  del  respectiu  grup  de  treball  especialitzat  aprovat  pel  Comitè  de

Seguretat de la Informació.
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8. Rols de la Seguretat de la informació

8.1. Designació de llocs en Seguretat de la Informació

L'atribució de les funcions de seguretat en els diferents llocs serà realitzada per

acord del Comitè de Seguretat de la Informació.

Els rols de seguretat i la descripció dels llocs que els ocuparan són els indicats a

l'apartat “7.1. Composició” d’aquest document. 

8.2. Responsable dels Sistemes d’Informació del Consell General (RSI)

El Responsable dels Sistemes d’Informació realitzarà les següents funcions:

• Identificació de necessitats de Seguretat de la Informació: El RSI ha de treballar

amb  altres  departaments  per  identificar  les  necessitats  de  Seguretat  de  la

Informació del Consell General. Aquestes necessitats poden variar en funció de la

naturalesa de les dades que gestiona el Consell General.

• Planificar i desenvolupar la infraestructura TIC del Consell General: això inclou la

planificació de la compra de nous equips i programari, la implementació de noves

tecnologies, la resolució de problemes, la prevenció de caigudes, la supervisió del

rendiment dels sistemes i la gestió dels sistemes existents.

• Gestió  de  les  incidències  de  seguretat:  això  implica  investigar  la  causa  de

l'incident, identificar les dades compromeses i prendre mesures correctives.

• Col·laboració amb altres departaments i serveis del Consell General: per garantir

la Seguretat de la Informació, aquesta col·laboració ha de ser essencial per a l'èxit

de qualsevol programa de Seguretat de la Informació.

Quan  la  complexitat  del  sistema  ho  justifiqui,  el  Responsable  dels  Sistemes

d’Informació  podrà  proposar  per  a  la  designació  pel  Comitè  de  Seguretat  de  la

Informació,  als  responsables  del  sistema delegats  que consideri  necessaris,  que

tindran dependència funcional directa d’aquell i seran responsables en el seu àmbit

de totes aquelles accions que els delegui el mateix.

8.3. Delegat de Seguretat de la Informació (DSI)

La Sindicatura ha de designar un Delegat de la seguretat de la informació (DSI), que

pot ser una persona física (interna o externa) o un òrgan col·legiat, que serà el punt

de  contacte  i  coordinació  tècnica  entre  el  Consell  General  i  l’autoritat  nacional

competent i el CSIRT-AD. Alhora, cal nomenar un substitut pel DSI perquè assumeixi

les seves funcions en casos d’absència, vacant o malaltia.

El DSI haurà de ser una persona amb coneixements especialitzats i amb experiència

en matèria de ciberseguretat, i disposar dels recursos i la independència necessaris

per al correcte exercici de les seves funcions. 
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Amb caràcter enunciatiu i no limitatiu, el DSI exercirà les funcions següents:

• Elaborar i proposar polítiques de seguretat, una proposta de mesures tècniques i

organitzatives, adequades i proporcionades, per prevenir i gestionar els possibles

riscos  relatius  a  la  seguretat  de  les  infraestructures  crítiques,  les  xarxes,  i  els

sistemes d’informació necessàries per proveir els serveis essencials o importants i

reduir els efectes dels ciberincidents que els puguin afectar.

• Elaborar la declaració d’aplicabilitat  de mesures de seguretat en relació amb

l’Esquema Nacional de Seguretat.

• Supervisar l’aplicació de les polítiques de seguretat, protocols i procediments en

la institució, supervisar-ne la seva efectivitat i establir períodes de control.

• Fomentar  la  formació  i  l’aplicació  de  bones  pràctiques  en  seguretat  de  les

xarxes, i els sistemes d’informació necessaris per proveir els serveis essencials o

importants que ofereix el Consell General.

• Remetre  al  CSIRT-AD,  les  notificacions  d’incidents,  vulnerabilitats  o

ciberamenaces  que  tinguin  efectes  pertorbadors  en  la  prestació  dels  serveis

essencials o importants.

• Rebre, interpretar,  supervisar i  trametre l’aplicació de les instruccions i  guies

emanades de l’autoritat nacional competent o el CSIRT-AD.

• Recopilar,  preparar  i  subministrar  informació  o  documentació  a  l’autoritat

nacional competent o el CSIRT-AD quan ho sol·licitin o per iniciativa pròpia.

• Intercanviar  informació  sobre  ciberseguretat  amb  el  DSI  d’altres  entitats

essencials i importants autoritzades o, mitjançant els canals de comunicació que

l’ANC-AD  pugui  establir,  especialment  sobre  ciberamenaces,  vulnerabilitats,

indicadors  de  compromís,  declaracions  d’aplicabilitat,  tàctiques,  tècniques  i

procediments, alertes de ciberseguretat i eines de configuració amb l’objectiu de

prevenir futures ciberamenaces i reforçar el nivell de ciberseguretat.

El  Delegat  de  Seguretat  de  la  Informació,  en  funció  de  la  complexitat  de

l'organització, podrà proposar Delegats de seguretat per àrees diferenciades que

seran designats pel Comitè de Seguretat de la Informació que tindrà dependència

funcional directa i serà responsable en l'àmbit assignat.

8.4. Delegat de Protecció de Dades (DPD)

L'article 38 de la LQPD estableix que les funcions del Delegat de Protecció de Dades

són les següents:

• Aconsellar i assessorar el Consell General sobre les seves obligacions en matèria

de protecció de dades.
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• Supervisar el compliment de la normativa de protecció de dades.

• Dur a terme auditories de protecció de dades.

• Assistir al Consell General en cas de sol·licituds d'accés, rectificació, supressió,

oposició i limitació del tractament, així com en cas de vulneració de la seguretat

dels sistemes de tractament de dades.

• Identificar  els  possibles riscos de seguretat del  sistema, avaluar-los i  prendre

mesures per mitigar-los.

• Col·laborar amb les autoritats de control.

9. Disposició addicional. Adhesió al sistema de gestió de la Seguretat de la

Informació

Per al desenvolupament de les presents Normes s'han pres com a referència els

requeriments  legals  previstos  en  legislacions,  com  ara  la  Llei  Qualificada  de

Protecció de Dades (LQPD), la Llei NIS-AD i l’Esquema Nacional de Seguretat (ENS-

AD).

Les entitats  que en el  marc  d'una relació  laboral  o comercial  gestionin i  tractin

informació  de  titularitat  o  sota  la  responsabilitat  del  Consell  General  hauran

d’adherir-se a aquest Sistema de Gestió de la Seguretat de la Informació (SGSI) i

assumir  la  responsabilitat  de  complir  i  vetllar  pel  compliment  dels  requisits

aplicables en matèria de seguretat de la informació.

10. Disposició  final  primera.  Habilitació  de  desenvolupament  i

documentació complementària

El Comitè de Seguretat de la Informació podrà desenvolupar i  complementar les

presents Normes reguladores mitjançant la creació i aprovació de qualsevol altra

informació documentada (incloent normes, procediments, instruccions tècniques i

altres documents) que resulti necessària per a assegurar i garantir l’objectiu de la

Seguretat de la Informació.

11. Disposició final segona. Entrada en vigor

Les  presents  normes  reguladores  de  Creació  del  Comitè  de  Seguretat  de  la

Informació i dels rols de Seguretat de la Informació del Consell General entren en

vigor l’endemà de la seva publicació al Butlletí del Consell General.

Tot el que es fa públic per a general coneixement i efectes.

Casa de la Vall, 18 de març del 2026

Carles Ensenyat Reig

Síndic General
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