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MEMÒRIA JUSTIFICATIVA, ECONÒMICA I DE PERSPECTIVA DE GÈNERE 

 

Projecte de Llei de modificació de la Llei 22/2022, del 9 de juny, de mesures 
per a la seguretat de les xarxes i dels sistemes d’informació 
 

I. Consideracions generals prèvies 

L’evolució constant de les tecnologies de la informació i la comunicació i la 
progressiva digitalització dels serveis essencials i de les activitats econòmiques 
han comportat un increment significatiu dels riscos associats a la ciberseguretat. 
Aquest escenari exigeix una adaptació contínua del marc jurídic per garantir la 
protecció adequada de les xarxes i dels sistemes d’informació, així com la 
resiliència de les infraestructures crítiques del Principat d’Andorra. 

La Llei 22/2022, del 9 de juny, de mesures per a la seguretat de les xarxes i dels 
sistemes d’informació va suposar l’establiment d’un marc normatiu inicial en 
aquesta matèria, alineat amb els estàndards internacionals vigents en aquell 
moment. No obstant això, l’evolució de les amenaces cibernètiques, cada 
vegada més sofisticades i amb un impacte potencial més elevat, fa necessari 
reforçar i actualitzar aquest marc legal. 

En particular, els objectius principals de la Llei són: 

• Ampliar l’àmbit subjectiu d’aplicació per incloure-hi una nova entitat 
essencials –la ràdio i la televisió públiques–.  

• Reforçar les obligacions de gestió de riscos i de resposta davant incidents.  
• Millorar els mecanismes de notificació i intercanvi d’informació.  
• Consolidar la cooperació institucional i internacional en matèria de 

ciberseguretat.  
• Introduir mecanismes de flexibilització del règim sancionador que 

incentivin la cooperació i el compliment voluntari.  

II. Abast de la modificació 

La Llei es compon de catorze articles, una disposició transitòria i tres disposicions 
finals, i introdueix modificacions substancials en diversos àmbits del règim jurídic 
de la ciberseguretat. 

1. Reforç del marc institucional i operatiu 

L’article 1 modifica l’article 9 de la Llei 22/2022 per ampliar i concretar les 
funcions del CSIRT-AD, reforçant el seu paper com a centre operatiu nacional 
en matèria de ciberseguretat, especialment pel que fa a la cooperació amb les 
autoritats policials.  

Justificació de la modificació 
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Aquesta modificació permet dotar el CSIRT-AD d’un marc de cooperació reforçat 
amb les autoritats policials en matèria de ciberseguretat. 

2. Introducció de noves obligacions per a entitats crítiques 

L’article 2 addiciona l’article 12 bis a la de la Llei 22/2022, que estableix 
l’obligació, per a determinades entitats crítiques, de disposar d’un centre 
d’operacions de seguretat (SOC), així com altres obligacions relatives al 
monitoratge, l’intercanvi d’informació i la localització de dades. 

Justificació de la modificació 

La implantació de SOC constitueix una mesura essencial per garantir la detecció 
i la resposta en temps real davant incidents de ciberseguretat, en línia amb les 
millors pràctiques internacionals. 

3. Ampliació del sistema de notificació d’incidents 

L’article 3 modifica l’article 16 de la de la Llei 22/2022 per establir obligacions de 
notificació també per a entitats no incloses inicialment en l’àmbit d’aplicació de la 
Llei. 

Justificació de la modificació 

Aquesta ampliació permet millorar la detecció precoç de ciberamenaces i reforçar 
la capacitat de resposta global del sistema nacional de ciberseguretat. 

4. Incorporació de mesures extraordinàries de reforç de la ciberseguretat 

L’article 4 addiciona l’article 16 bis a la Llei 22/2022 per habilitar l’ANC-AD i l’AFA 
a proposar i imposar mesures extraordinàries de reforç de la ciberseguretat 
davant l’existència de ciberamenaces greus, persistents, generalitzades o 
susceptibles de produir efectes sistèmics. Així mateix, regula les condicions, les 
garanties i els procediments aplicables a l’adopció d’aquestes mesures, incloent-
hi, de manera excepcional, la seva extensió a entitats no incloses en l’àmbit 
subjectiu ordinari de la Llei. 

Justificació de la modificació 

Aquesta modificació permet dotar les autoritats competents d’un mecanisme 
d’actuació extraordinària davant situacions de risc cibernètic especialment greu 
que puguin afectar la seguretat nacional, l’ordre públic, l’estabilitat econòmica o 
la confiança en els serveis digitals. Igualment, reforça la capacitat de prevenció i 
contenció de ciberamenaces d’abast sistèmic, i garanteix alhora l’aplicació de les 
mesures sota criteris de legalitat, necessitat, proporcionalitat i control 
administratiu. 

5. Reforç de les funcions de les autoritats competents 
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L’article 5 modifica l’article 25 de la de la Llei 22/2022 per establir que l’ANC-AD, 
en col·laboració amb l’AFA i amb el CSIRT-AD, ha de comparèixer, per mitjà de 
la seva persona de tutela, davant de la comissió legislativa del Consell General 
competent en matèria de ciberseguretat, a requeriment de la dita comissió o quan 
les circumstàncies específiques ho justifiquin o aconsellin, per tal de presentar 
informes anuals previstos relatius als incidents, quasiincidents i ciberamenaces 
notificats per les entitats essencials i importants, a l’estat de l’aplicació de 
l’Estratègia nacional de ciberseguretat i a la situació de la ciberseguretat al 
Principat d’Andorra. 

Justificació de la modificació 

Amb aquesta modificació es garanteix una governança efectiva del sistema de 
ciberseguretat i una adequada coordinació institucional, permetent la 
compareixença de la persona de tutela de l’ANC-AD a requeriment de la comissió 
legislativa del Consell General competent en matèria de ciberseguretat o quan 
les circumstàncies específiques ho justifiquin o aconsellin. 

6. Impuls de la cooperació internacional 

Els articles 6 a 9 introdueixen nous preceptes a la Llei 22/2022 (articles 28 bis a 
28 quinquies) que regulen la participació del Principat d’Andorra en xarxes i 
mecanismes de cooperació internacional, incloent-hi: 

• El Grup de Cooperació de la Directiva NIS2. 
• L’ENISA. 
• L’EU-CyCLONe. 
• Les xarxes de CSIRT. 

Justificació de la modificació 

La naturalesa transfronterera de les ciberamenaces fa imprescindible la 
cooperació internacional per garantir una resposta eficaç i coordinada. 

7. Modificació del règim d’infraccions i sancions 

Els articles 10 i 11 modifiquen els articles de la Llei 22/2022 relatius a la 
responsabilitat i la classificació d’infraccions, a l’efecte d’adequar-los a altres 
modificacions a la Llei que es proposen (vegeu els punts 2 i 3 anteriors), i l’article 
12 introdueix l’article 38 bis a la Llei 22/2022 per regular la reducció de sancions 
per conformitat. 

Justificació de la modificació 

S’adeqüen qüestions relatives a responsabilitat i classificació d’infraccions, i 
s’introdueix un mecanisme que incentiva el compliment voluntari, la cooperació 
amb l’autoritat i la correcció ràpida de les deficiències detectades. 

8. Actualització dels annexos sectorials 
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L’article 13 modifica l’annex I de la Llei 22/2022. Concretament, Ràdio i Televisió 
d’Andorra, SA passa a ser considerada una entitat essencial. 

Justificació de la modificació 

Aquesta actualització permet adaptar el marc normatiu a la referida entitat, 
considerada essencial. 

9. Disposicions transitòries i finals 

La disposició transitòria estableix mecanismes d’implementació progressiva de 
les noves obligacions, especialment pel que fa la implantació de SOC.  

Les disposicions finals regulen el desenvolupament reglamentari, la consolidació 
normativa i l’entrada en vigor de la Llei. 

Justificació de la modificació 

Aquestes disposicions garanteixen una aplicació gradual i efectiva de la norma, 
evitant disfuncions en la seva implementació. 

III. Valoració de l’impacte econòmic 

La modificació normativa pot implicar costos d’adaptació per a les entitats 
afectades, especialment en relació amb: 

• La implantació de centres d’operacions de seguretat (SOC). 
• El compliment de les obligacions de notificació i cooperació per part de les 

entitats no incloses en l’àmbit de l’article 2 de la Llei 22/2022.  
• El compliment de mesures extraordinàries de reforç de la ciberseguretat 

per part d’entitats incloses i no incloses en l’àmbit de l’article 2 de la Llei 
22/2022. 

Aquests costos es consideren proporcionats i necessaris, atès que contribueixen 
a reduir els riscos associats a incidents de ciberseguretat, que poden tenir un 
impacte econòmic i social molt superior. 

IV. Perspectiva de gènere 

D’acord amb el que estableix la Llei 13/2019, del 15 de febrer, per a la igualtat 
de tracte i la no-discriminació, el principi d’igualtat ha d’informar l’actuació dels 
poders públics. 

Aquesta norma té un caràcter eminentment tècnic i organitzatiu en matèria de 
ciberseguretat, i no incideix de manera directa ni indirecta en les desigualtats de 
gènere ni en l’accés als recursos econòmics i socials. 

En conseqüència, es considera que aquesta modificació legislativa no té una 
repercussió rellevant des de la perspectiva de gènere. 
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Andorra la Vella, en la data de la signatura electrònica. 

 

 

Marc Rossell Soler 

Ministre de Funció Pública i Transformació Digital 
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