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MEMORIA JUSTIFICATIVA, ECONOMICA | DE PERSPECTIVA DE GENERE

Projecte de Llei de modificacio de la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacio

I. Consideracions generals previes

L’evolucio constant de les tecnologies de la informaci6 i la comunicacid i la
progressiva digitalitzacié dels serveis essencials i de les activitats economiques
han comportat un increment significatiu dels riscos associats a la ciberseguretat.
Aquest escenari exigeix una adaptacié continua del marc juridic per garantir la
proteccid adequada de les xarxes i dels sistemes dinformacid, aixi com la
resiliéncia de les infraestructures critiques del Principat d’Andorra.

La Llei 22/2022, del 9 de juny, de mesures per a la seguretat de les xarxes i dels
sistemes d’informacié va suposar I'establiment d’'un marc normatiu inicial en
aquesta matéria, alineat amb els estandards internacionals vigents en aquell
moment. No obstant aixd, I'evolucié de les amenaces cibernétiques, cada
vegada més sofisticades i amb un impacte potencial més elevat, fa necessari
reforgar i actualitzar aquest marc legal.

En particular, els objectius principals de la Llei sén:

o Ampliar 'ambit subjectiu d’aplicacid per incloure-hi una nova entitat
essencials —la radio i la televisié publiques—.

« Reforcar les obligacions de gestio de riscos i de resposta davant incidents.

o Millorar els mecanismes de notificacio i intercanvi d’'informacio.

o Consolidar la cooperacié institucional i internacional en matéeria de
ciberseguretat.

e Introduir mecanismes de flexibilitzaci6 del régim sancionador que
incentivin la cooperacio i el compliment voluntari.

Il. Abast de la modificacio

La Llei es compon de catorze articles, una disposicio transitoria i tres disposicions
finals, i introdueix modificacions substancials en diversos ambits del régim juridic
de la ciberseguretat.

1. Reforg¢ del marc institucional i operatiu

L’article 1 modifica l'article 9 de la Llei 22/2022 per ampliar i concretar les
funcions del CSIRT-AD, reforcant el seu paper com a centre operatiu nacional
en materia de ciberseguretat, especialment pel que fa a la cooperacié amb les

autoritats policials.

Justificacié de la modificacio
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Aquesta modificacio permet dotar el CSIRT-AD d’un marc de cooperacio reforcat
amb les autoritats policials en matéria de ciberseguretat.

2. Introduccio6 de noves obligacions per a entitats critiques

L’article 2 addiciona l'article 12 bis a la de la Llei 22/2022, que estableix
'obligacid, per a determinades entitats critiques, de disposar d’'un centre
d’operacions de seguretat (SOC), aixi com altres obligacions relatives al
monitoratge, I'intercanvi d’'informacié i la localitzacié de dades.

Justificacié de la modificacio

La implantacié de SOC constitueix una mesura essencial per garantir la deteccio
i la resposta en temps real davant incidents de ciberseguretat, en linia amb les
millors practiques internacionals.

3. Ampliacio del sistema de notificacié d’incidents

L’article 3 modifica I'article 16 de la de la Llei 22/2022 per establir obligacions de
notificacio també per a entitats no incloses inicialment en 'ambit d’aplicacio de la
Llei.

Justificacié de la modificacio

Aquesta ampliacié permet millorar la deteccio precog de ciberamenaces i reforcar
la capacitat de resposta global del sistema nacional de ciberseguretat.

4. Incorporacié de mesures extraordinaries de reforg¢ de la ciberseguretat

L’article 4 addiciona l'article 16 bis a la Llei 22/2022 per habilitar ’TANC-AD i 'AFA
a proposar i imposar mesures extraordinaries de refor¢ de la ciberseguretat
davant l'existencia de ciberamenaces greus, persistents, generalitzades o
susceptibles de produir efectes sistemics. Aixi mateix, regula les condicions, les
garanties i els procediments aplicables a I'adopcié d’aquestes mesures, incloent-
hi, de manera excepcional, la seva extensié a entitats no incloses en I'ambit
subjectiu ordinari de la Llei.

Justificacié de la modificacio

Aquesta modificacid permet dotar les autoritats competents d’'un mecanisme
d’actuacio extraordinaria davant situacions de risc cibernétic especialment greu
que puguin afectar la seguretat nacional, I'ordre public, I'estabilitat economica o
la confianca en els serveis digitals. Igualment, reforca la capacitat de prevencio i
contenci6 de ciberamenaces d’abast sistémic, i garanteix alhora 'aplicacié de les
mesures sota criteris de legalitat, necessitat, proporcionalitat i control
administratiu.

5. Reforg¢ de les funcions de les autoritats competents
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L’article 5 modifica 'article 25 de la de la Llei 22/2022 per establir que TANC-AD,
en col-laboracié amb I'AFA i amb el CSIRT-AD, ha de comparéixer, per mitja de
la seva persona de tutela, davant de la comissié legislativa del Consell General
competent en matéria de ciberseguretat, a requeriment de la dita comissié o quan
les circumstancies especifiques ho justifiqguin o aconsellin, per tal de presentar
informes anuals previstos relatius als incidents, quasiincidents i ciberamenaces
notificats per les entitats essencials i importants, a I'estat de l'aplicacio de
I'Estratégia nacional de ciberseguretat i a la situacié de la ciberseguretat al
Principat d’Andorra.

Justificacié de la modificacio

Amb aquesta modificacio es garanteix una governanca efectiva del sistema de
ciberseguretat i una adequada coordinacié institucional, permetent la
compareixencga de la persona de tutela de TANC-AD a requeriment de la comissié
legislativa del Consell General competent en materia de ciberseguretat o quan
les circumstancies especifiques ho justifiquin o aconsellin.

6. Impuls de la cooperacié internacional
Els articles 6 a 9 introdueixen nous preceptes a la Llei 22/2022 (articles 28 bis a

28 quinquies) que regulen la participacié del Principat d’Andorra en xarxes i
mecanismes de cooperacié internacional, incloent-hi:

El Grup de Cooperacio de la Directiva NIS2.
L’ENISA.

L’EU-CyCLONe.

Les xarxes de CSIRT.

Justificacié de la modificacio

La naturalesa transfronterera de les ciberamenaces fa imprescindible la
cooperacio internacional per garantir una resposta eficag i coordinada.

7. Modificacié del regim d’infraccions i sancions

Els articles 10 i 11 modifiguen els articles de la Llei 22/2022 relatius a la
responsabilitat i la classificacid d’infraccions, a I'efecte d’adequar-los a altres
modificacions a la Llei que es proposen (vegeu els punts 2 i 3 anteriors), i I'article
12 introdueix l'article 38 bis a la Llei 22/2022 per regular la reduccié de sancions
per conformitat.

Justificacio de la modificacié
S’adequien glestions relatives a responsabilitat i classificacid d’infraccions, i
s’introdueix un mecanisme que incentiva el compliment voluntari, la cooperacié

amb l'autoritat i la correccié rapida de les deficiencies detectades.

8. Actualitzacid dels annexos sectorials
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L’article 13 modifica 'annex | de la Llei 22/2022. Concretament, Radio i Televisio
d’Andorra, SA passa a ser considerada una entitat essencial.

Justificacié de la modificacio

Aquesta actualitzacido permet adaptar el marc normatiu a la referida entitat,
considerada essencial.

9. Disposicions transitories i finals

La disposicio transitoria estableix mecanismes d’implementacié progressiva de
les noves obligacions, especialment pel que fa la implantacié de SOC.

Les disposicions finals regulen el desenvolupament reglamentari, la consolidacio
normativa i 'entrada en vigor de la Llei.

Justificacié de la modificacio

Aquestes disposicions garanteixen una aplicacié gradual i efectiva de la norma,
evitant disfuncions en la seva implementacio.

lll. Valoracio de I'impacte economic

La modificaci6 normativa pot implicar costos d’adaptacié per a les entitats
afectades, especialment en relacié amb:

« Laimplantacié de centres d’operacions de seguretat (SOC).

« Elcompliment de les obligacions de notificacio i cooperacio per part de les
entitats no incloses en I'ambit de I'article 2 de la Llei 22/2022.

« El compliment de mesures extraordinaries de refor¢ de la ciberseguretat
per part d’entitats incloses i no incloses en I'ambit de l'article 2 de la Llei
22/2022.

Aquests costos es consideren proporcionats i necessaris, atés que contribueixen
a reduir els riscos associats a incidents de ciberseguretat, que poden tenir un
impacte econdmic i social molt superior.

IV. Perspectiva de génere

D’acord amb el que estableix la Llei 13/2019, del 15 de febrer, per a la igualtat
de tracte i la no-discriminacio, el principi d’'igualtat ha d’informar I'actuacié dels
poders publics.

Aquesta norma té un caracter eminentment técnic i organitzatiu en materia de
ciberseguretat, i no incideix de manera directa ni indirecta en les desigualtats de
génere ni en l'acceés als recursos economics i socials.

En conseqiiéncia, es considera que aquesta modificacio legislativa no té una
repercussioé rellevant des de la perspectiva de génere.
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Andorra la Vella, en la data de la signatura electronica.

Marc Rossell Soler
Ministre de Funcié Publica i Transformacio Digital
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