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CONSELL GENERAL Butlleti del
PRINCIPAT D'’ANDORRA cOnse" General

Any 2026 - Nimero 48/2026 - 1 de juliol del 2026

2. PROCEDIMENT LEGISLATIU COMU
2.1. Projectes de llei
Edicte

La Sindicatura, en reunié tinguda el dia 1 de juliol del 2026, ha examinat el
document que li ha trames el M.I. Sr. Cap de Govern, registrat en data 25 de juny
del 2026, sota el titol Projecte de llei de modificacié de la Llei 22/2022, del 9
de juny, de mesures per a la seguretat de les xarxes i dels sistemes
d’informacio i, exercint les competencies que li atribueix el Reglament del Consell
General en els articles que es citaran, ha acordat:

1. D’acord amb l'article 18.1.d), admetre a tramit aquest escrit, sota la qualificacié
de Projecte de llei i procedir a la seva tramitacié com a tal.

2. Atribuir a l'apartat 2 de l'article 9, modificat per I'article 1 del projecte de llei, el
caracter de qualificat.

3. D’acord amb I'article 97.2, ordenar la seva publicacid i obrir un periode de quinze
dies per a la presentacié d’esmenes. Aquest termini finalitza el dia 7 de setembre
del 2026, a les 13.30h.

Tot el que es fa public per a general coneixement i efectes.

Casa de la Vall, 1 de juliol del 2026

Carles Ensenyat Reig
Sindic General

Butlleti del Consell General
Carrer de la Vall, 9-13 - AD500 Andorra la Vella - Principat d’Andorra - Tel. +376 877 877 - www.consellgeneral.ad
Diposit legal: AND.282-2021
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PROJECTE DE MODIFICACIO DE LA LLEI 22/2022, DEL 9 DE JUNY, DE
MESURES PER A LA SEGURETAT DE LES XARXES | DELS SISTEMES
D’INFORMACIO

Exposicio de motius

Davant un escenari d’exposicio a riscos cibernétics creixents, i tenint en compte
els compromisos adquirits en matéria de cooperacié internacional i alineament
normatiu, especialment amb I'entorn europeu, resulta necessari reforgar el marc
juridic establert per la Llei 22/2022, del 9 de juny, de mesures per a la seguretat
de les xarxes i dels sistemes d’informacié (en endavant, “la Llei 22/2022”).

D’aquesta manera, els principals objectius d’aquesta modificaciéo de la Llei
22/2022 sén ampliar I'abast del marc normatiu per incloure-hi una nova entitat
essencial —la radio i televisio publiques— subjecta a les obligacions de la Llei, i
reforgar les obligacions de gestio de riscos i d’incidents, i de deteccid, notificacio
i resposta en relacié amb aquests riscos i incidents.

Amb la modificacié legislativa també es pretén consolidar la cooperacio
internacional i institucional, aixi com I'intercanvi d’'informacié, especialment amb
organismes de la Unié Europea.

Finalment, s’ha considerat oportu que aquesta modificacio legislativa inclogui la
possibilitat de reduir per conformitat les sancions consistents en multes
administratives per infraccions lleus i greus quan concorrin determinades
circumstancies, combinant un criteri objectiu de reconeixement i pagament
voluntari de les sancions amb un criteri técnic de cooperacio i correccid efectiva.

Aixi, amb aquesta modificacié de la Llei 22/2022, es fa un pas addicional per
reforgar la resiliencia nacional en matéria de ciberseguretat.

Article 1. Modificacio de l'article 9 de la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacio

Es modifica I'article 9 de la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacid, que queda redactat com
segueix:

“Article 9. Funcions del CSIRT-AD
1. EI CSIRT-AD té com a principals funcions:

a) Cooperar amb I’ANC-AD en tot alld que li demani en relacié amb aquesta Llei.
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b) Supervisar les ciberamenaces, les vulnerabilitats i els incidents a escala
nacional.

c) Difondre alertes imminents, avisos i informacions sobre les ciberamenaces,
les vulnerabilitats i els incidents entre les entitats essencials i importants i altres
parts interessades corresponents.

d) Proporcionar a les entitats que notifiquin incidents informacié rellevant sobre
el seguiment de la notificacio de que es tracti, inclosa informacié que pugui donar
suport a la resposta efectiva de I'entitat a I'incident.

e) Respondre a incidents.

f) Notificar a ’TANC-AD els incidents notoris que es presentin en el marc d’aquesta
Llei.

g) Efectuar analisis dinamiques de riscos i d’incidents i de coneixement de la
situacio en matéria de ciberseguretat.

h) Dur a terme, a peticié d’entitats, exploracions proactives de la seguretat de les
infraestructures critiques i de les xarxes i els sistemes d’informacio utilitzats en
la prestacio dels serveis essencials o que puguin afectar serveis essencials per
al Principat d’Andorra o altres paisos.

i) Coordinar-se amb els organismes competents a través dels protocols
d’actuacio per a 'acompliment d’aquesta Llei, que, si escau, es poden desplegar
reglamentariament.

j) Elaborar i fomentar I'adopcio i la utilitzaci6 de practiques comunes o
normalitzades, sistemes de classificacio i taxonomies relatius a:

i. Procediments de gestio d’incidents;
ii. Gestio de crisis de ciberseguretat, i
iii. Divulgacié de vulnerabilitats.

k) Col-laborar amb les autoritats policials competents en materia de seguretat
publica i ciberseguretat per facilitar, amb caracter técnic i preventiu, informacio
rellevant per a la deteccio, la notificacio i la resposta a incidents de ciberseguretat
que puguin afectar dispositius, sistemes o serveis al territori nacional.

2. Pel que fa a la lletra k de l'apartat 1, la col-laboracié s’articula mitjangant un
protocol d’actuacié especific entre el CSIRT-AD i el Cos de Policia que estableix
les condicions generals de licitud del tractament, les dades objecte d’intercanvi,
les operacions especifiques autoritzades (analisi, notificacid, comunicacio), les
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entitats destinataries, els terminis de conservacié i les mesures de seguretat que
cal aplicar.

El tractament de dades personals en aquest context només pot fer-se de
conformitat amb el que esta establert per la legislacié vigent en matéria de
proteccio de dades personals, i ha de respondre a una finalitat concreta, legitima
i determinada en relaci6 amb la gestid d’incidents de ciberseguretat amb
possibles implicacions delictives o de seguretat publica, amb I'objectiu de
permetre’n la identificacio, I'analisi, la notificacio i, si escau, la transferéncia a les
autoritats competents.

Les dades objecte de tractament poden incloure, entre altres aspectes, 'adrega
IP compromesa o atacant, la identitat i les dades de contacte del titular del servei
o de l'administrador técnic (si escau), i altres dades técniques estrictament
necessaries per determinar I'origen i I'abast de l'incident. En tot cas, s’ha de
garantir el principi de minimitzacié i s’ha de limitar 'accés a aquestes dades al
personal estrictament autoritzat.

Un cop assolit I'objectiu del tractament, les dades sén suprimides o, si escau,
anonimitzades, d’acord amb els criteris que es defineixen en el protocol
d’actuacio especific entre el CSIRT-AD i el Cos de Policia. S’estableixen també
mecanismes de registre d’accés, auditories internes i mesures adequades per
garantir la confidencialitat, la integritat i la disponibilitat de la informacié.”

Article 2. Addicio de l'article 12 bis a la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacio

S’addiciona l'article 12 bis a la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacio, que queda redactat com
segueix:

“Article 12 bis. Obligaci6 de disposar d’un centre d’operacions de seguretat

1. Les entitats critiques i les entitats equivalents a entitats critiques han de
disposar, de manera obligatoria, d’'un centre d’operacions de seguretat (SOC, per
les sigles en anglés, tal com es coneix internacionalment) amb un nivell de
capacitat operativa minim determinat per 'ANC-AD i/o 'AFA, que garanteixi la
capacitat d’analisi d’incidents, resposta i contenci6 de manera efectiva. Ha
d’estar dotat de recursos humans i técnics suficients per garantir la vigilancia, la
deteccio6 i la resposta davant incidents de seguretat de la informacié en temps
real en les seves infraestructures critiques, xarxes i sistemes d’informacio
utilitzats en la prestacié dels serveis essencials o importants, mitjancant serveis
gestionats.
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Els SOC han de disposar d’'un certificat conforme a estandards reconeguts
internacionalment en materia de gestid de la seguretat de la informacio i/o de
serveis gestionats de seguretat. Alternativament, poden acreditar la seva
integracio activa en organismes internacionals reconeguts de coordinacié de
CERT/SOC. En ambdés casos, és requisit estar préviament acreditat per '’ANC-
AD i/o, si escau, per I'AFA, d’acord amb els requisits establerts a la guia
corresponent publicada per TANC-AD, i degudament registrat a aquest efecte.

2. Totes les dades generades pel SOC, per part de les infraestructures critiques,
han de romandre preferentment dins del territori nacional. Excepcionalment, i
amb notificacié expressa a '’ANC-AD i/o 'AFA, es poden allotjar fora del territori
nacional sempre que es garanteixi un nivell de proteccié equivalent al de
'Esquema nacional de seguretat.

3. Les entitats esmentades en aquest article han de permetre la instal-lacié de
sistemes de monitoratge extern que 'ANC-AD, si escau, els faciliti, amb I'objectiu
de reforcar la supervisiéo per part de 'ANC-AD i/o I'AFA, obtenir una visié
agregada de la xarxa nacional i anticipar riscos sistemics. Les dades recollides
per aquests sistemes de monitoratge extern, definits i desplegats segons els
criteris establerts per TANC-AD en el marc del Comité d’Experts, tenen caracter
confidencial i s’utilitzen exclusivament amb finalitats de ciberseguretat i
intel-ligéncia nacional. Els terminis d’implantacié s’han d’ajustar al grau de
maduresa i desplegament de cada entitat, segons les recomanacions de I’ANC-
AD.

4. Les entitats afectades per aquest article han de compartir de manera proactiva
i sistematica la intel-ligéncia d’incidents de ciberseguretat amb '’ANC-AD i/o
'AFA, mitjancant els canals i les plataformes establerts a aquest efecte. L’ANC-
AD determina els formats, la freqiiencia i els detalls técnics d’aquest intercanvi a
través d’instruccions técniques elaborades en col-laboracié amb grups de treball
interdisciplinaris amb la participacid de les entitats critiques i altres actors
rellevants.

5. El compliment de les obligacions establertes en aquest article és objecte de
supervisio per part de 'ANC-AD i/o 'AFA, d’acord amb les facultats que els
atorga la normativa vigent en matéria de ciberseguretat. L’'incompliment
d’aquestes obligacions pot donar lloc a I'adopcié de mesures correctores i, si
escau, a la imposicié de sancions en els termes establerts per aquesta Llei i la
resta de normativa aplicable.”

Article 3. Modificacio de I'article 16 de la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacid
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Es modifica I'article 16 de la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacid, que queda redactat com
segueix:

“Article 16. Notificacié obligatoria per part de les entitats excloses de I'ambit
d’aplicacié d’aquesta Llei

1. Sense perjudici del que es disposa a l'article 2 respecte a 'ambit d’aplicacié
d’aquesta Llei, les entitats no referides al dit article han de presentar notificacions
de ciberamenaces, quasiincidents i incidents significatius o que puguin tenir
impacte sobre la seguretat de les xarxes i dels sistemes d’informacio al territori
nacional. Les dites entitats han d’efectuar aquestes notificacions amb la finalitat
de contribuir a la deteccié preco¢ de ciberamenaces, facilitar I'intercanvi
d’'informacié sobre riscos emergents i reforgar la resiliéencia global de
I'ecosistema digital nacional.

Quan tramitin les notificacions al CSIRT-AD, aquestes entitats han d’actuar de
conformitat amb el procediment establert a I'article 15.

La no realitzacio de les referides notificacions d’acord amb el que esta establert
als paragrafs anteriors pot comportar que les entitats de qué es tracti siguin
objecte de sancions d’acord amb el regim sancionador previst en aquesta Llei.

2. Aixi mateix, les entitats essencials o importants poden notificar els incidents o
les ciberamenaces per als quals no s’estableixi una obligacié de notificacio.

3. Les notificacions referides als apartats anteriors obliguen I'entitat que les hagi
efectuat a resoldre l'incident d’acord amb el que s’estableix en aquesta Llei.

4. Les notificacions obligatories efectuades per les entitats a qué fa referéncia
l'article 2 tenen caracter prioritari sobre la resta de notificacions previstes en
aquesta Llei a I'efecte de gestionar-les per part del CSIRT-AD.”

Article 4. Addici6 de I'article 16 bis a la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacio

S’addiciona l'article 16 bis a la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacid, que queda redactat com
segueix:

“Article 16 bis. Mesures extraordinaries de reforg de la ciberseguretat

1. Quan I'’ANC-AD constati I'existéncia d’'una amenacga cibernética greu,
persistent, generalitzada o susceptible de produir efectes sistémics sobre la
seguretat nacional, I'ordre public, I'estabilitat economica o la confianga en els

PAGINA: 5de 22 DATA | HORA DE LA GENERACIO DE LA COPIA: 25/06/2026 14:50
Aquest document és una copia auténtica del document electronic original. Podeu comprovar la seva validesa a https://registre.consellgeneral.ad/Consellers/ValidarDocuments.aspx?csv=6cc1e0ff-7947-4642-a7e5-dac29911cd14 emprant
el codi segur de verificacié.


https://registre.consellgeneral.ad/Consellers/ValidarDocuments.aspx?csv=6cc1e0ff-7947-4642-a7e5-dac29911cd14

DOCUMENTS [REFERENCIES

TIPUS: Sol-licitud EXPEDIENTS: C1210-0281/2026

K- |NOM: Altres documents (5) - Projecte modificacio llei mesures seguretat xarxes i REGISTRE D'ENTRADA: 0539-2026 - 25/06/2026 14:06
-F . |sistemes dinformaci6 ISIGNATURES

UNITAT: Serveis Generals XAVIER ESPOT ZAMORA: 25/06/2026 13:27

ORIGEN: Administracio ICONSELL GENERAL (SIGNATURA): 25/06/2026 14:06
CODI SEGUR DE VERIFICACIO: 6ccle0ff-7947-4642-a7e5-dac29911cd14
IDENTIFICADOR: ES_XXXXXXXXX_2026_000000000000000000000000067089
ESTAT D'ELABORACIO: Definitiu

serveis digitals del Principat d’Andorra, pot proposar I'adopcié de mesures
extraordinaries de reforg de la ciberseguretat.

2. Les mesures previstes en aquest article poden ser exigides a les entitats
subjectes a aquesta Llei de conformitat amb l'article 2 mitjangant una resolucio
motivada de '’ANC-AD.

3. Excepcionalment, quan la naturalesa, I'abast o els efectes previsibles de la
ciberamenaga ho justifiquin, les mesures també poden ser exigides a persones
fisiques o juridiques, publiques o privades, no incloses en I'ambit subjectiu
establert a I'article 2 d’aquesta Llei, quan TANC-AD motivi que la seva activitat,
els serveis que presten, les infraestructures que operen o la seva exposicio a la
ciberamenaca les converteixen en potencials vectors de propagacio, amplificacio
0 materialitzacié del risc detectat.

4. En els suposits previstos a I'apartat anterior, I'aplicacié de les mesures
requereix I'aprovacio prévia del Govern mitjancant una resolucié motivada, a
proposta de 'ANC-AD. La resolucio ha de determinar:

a) La naturalesa de la ciberamenaga;

b) Les categories o sectors afectats;

c) Les mesures exigibles;

d) L’abast subjectiu de la seva aplicacio;
e) El termini d’'implementacio;

f) La durada de la seva vigéncia.

5. Les mesures extraordinaries han de respectar en tot cas els principis de
legalitat, necessitat, idoneitat, proporcionalitat, minima intervencié i no-
discriminacio, i han de limitar-se al que sigui estrictament necessari per prevenir
o mitigar els riscos identificats.

6. Les mesures extraordinaries poden consistir, entre d’altres, en:
a) La implantacio de controls tecnics o organitzatius especifics de ciberseguretat;

b) L’adopcio de procediments reforgats de gestiod de riscos, deteccid, resposta i
recuperacié davant incidents;

c) La realitzacidé d’avaluacions de seguretat, auditories o verificacions
independents;
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d) L’aplicacio total o parcial de controls, mesures o requisits previstos en marcs,
esquemes o estandards de ciberseguretat reconeguts per reglament o
expressament identificats en la resolucié corresponent.

7. Les resolucions adoptades en aplicacioé d’aquest article han d’especificar de
manera precisa les obligacions imposades i els terminis de compliment, i han de
ser notificades a les entitats afectades.

8. Amb caracter general, les entitats afectades disposen d’un tramit d’audiéncia
previ de cinc dies habils. Aquest tramit pot ometre’s quan concorrin
circumstancies d’urgéncia degudament motivades que puguin comprometre la
seguretat de les xarxes i dels sistemes d’informacié o I'eficacia de les mesures
adoptades. En aquest cas, 'audiéncia s’ha de concedir immediatament després
de I'adopcio de la mesura.

9. Les mesures adoptades en virtut d’aquest article tenen caracter temporal i han
de ser revisades periddicament per 'ANC-AD. La seva vigéncia no pot excedir
dotze mesos, llevat que una nova resolucid motivada del Govern n’acordi la
prorroga per persisténcia acreditada de les circumstancies que les van justificar.

10. Respecte de les entitats sotmeses a la supervisioé de I’AFA, aquesta autoritat
pot exercir les facultats previstes en aquest article dins del seu ambit
competencial, amb la coordinacié preceptiva amb I’ANC-AD. Quan les mesures
afectin entitats financeres no incloses en I'ambit subjectiu ordinari d’aquesta Llei,
és igualment exigible I'aprovacio previa del Govern prevista a I'apartat 4.

11. Contra les resolucions adoptades en aplicacié d’aquest article es poden
interposar els recursos administratius i jurisdiccionals previstos per I'ordenament
juridic.”

Article 5. Modificacié de I'article 25 de la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacio

Es modifica I'article 25 de la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacid, que queda redactat com
segueix:

“Article 25. Obligacions de les autoritats nacionals competents

1. Les autoritats nacionals competents a 'empara d’aquesta Llei han de cooperar
i intercanviar informacié amb els responsables de redactar els reglaments o
altres normes o actes juridics sectorials, en particular en relacié6 amb la gestio
dels riscos de ciberseguretat i dels incidents que afectin les entitats essencials o
importants, aixi com amb el que respecta a les mesures de ciberseguretat
adoptades per aquestes entitats.
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2. Les autoritats nacionals competents han d’establir els canals que fomentin la
comunicacid amb les entitats que presten serveis essencials i importants,
susceptibles de ser desplegats reglamentariament.

3. Les autoritats nacionals competents han de coordinar-se amb el CSIRT-AD
mitjangant els protocols d’actuacié que, si escau, es poden desplegar
reglamentariament.

4. L’ANC-AD, en col-laboracié amb I'AFA i amb el CSIRT-AD, ha de complir el
seguent:

a) Establir una llista de les entitats identificades a 'empara dels punts b a f de
l'article 2.2 en el termini de sis mesos a comptar de la data d’entrada en vigor
d’aquesta Llei, la qual ha de revisar periddicament, almenys cada dos anys, i ha
d’actualitzar quan escaigui.

b) Crear i mantenir un registre d’entitats essencials i importants.

c) Notificar, sense dilacié indeguda, a les agéncies de ciberseguretat existents
en altres paisos qualsevol incident o ciberamenaga que tingui un impacte
transfronterer o els pugui perjudicar o afectar de qualsevol altra forma i que tingui
un nivell que es consideri significatiu d’acord amb el que esta establert a I'article
15.3. Enfer-ho, ’ANC-AD ha de preservar, de conformitat amb la legislacio vigent
en cada moment, la seguretat i els interessos comercials de I'entitat que ha
notificat I'incident, aixi com la confidencialitat de la informacio facilitada.

d) Cooperar, en I'ambit d’aplicacié d’aquesta Llei, amb I'’Agéncia Andorrana de
Proteccié de Dades (APDA) i les autoritats publiques competents en seguretat
publica, seguretat ciutadana i seguretat nacional, incloent-hi la comunicacié
sense dilacié de qualsevol incident que pugui estar en I'ambit de supervisié de
cada autoritat, i mantenir-les informades sobre I'evolucié d’aquests incidents.

e) Emetre informes anuals per al Govern d’Andorra sobre els incidents,
quasiincidents i ciberamenaces notificats per les entitats essencials i importants,
de I'estat de I'aplicacié de I'Estratégia nacional de ciberseguretat i de la situacié
de la ciberseguretat al Principat d’Andorra. Aquests informes de situacid
inclouen, a titol informatiu i no limitatiu, entre altres aspectes:

i. L’evolucio de les capacitats de la ciberseguretat al Principat d’Andorra.

ii. Els recursos tecnics, financers i humans disponibles per a les autoritats
nacionals competents i el CSIRT-AD.

iii. Les politiques de ciberseguretat i I'aplicabilitat de les mesures de supervisio i
d’execucio en funcio dels resultats sorgits en I'informe anterior.
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iv. Un index de ciberseguretat que proporcioni una avaluacié del nivell de
maduresa de les capacitats de ciberseguretat i que estigui establert segons les
metodologies reconegudes internacionalment.

f) Emetre i publicar informes anuals sobre la situacié de la ciberseguretat al
Principat d’Andorra.

g) Compareixer, per mitja de la seva persona de tutela, davant de la comissid
legislativa del Consell General competent en matéria de ciberseguretat, a
requeriment de la dita comissid6 o quan les circumstancies especifiques ho
justifiquin o aconsellin, per tal de presentar els informes anuals previstos en les
lletres e i f, relatius als incidents, quasiincidents i ciberamenaces notificats per
les entitats essencials i importants, a I'estat de I'aplicacié de I'Estratégia nacional
de ciberseguretat i a la situacioé de la ciberseguretat al Principat d’Andorra.

h) Vetllar, a I'efecte de contribuir a la seguretat, I'estabilitat i la resiliéncia del
DNS, perque els registres de dominis de primer nivell i les entitats que proveeixen
serveis de registre de noms de domini de primer nivell:

i. Recopilin i mantinguin dades sobre el registre de noms de domini en una base
de dades que:

« Contingui informacié pertinent per identificar els titulars dels noms de domini i
els punts de contacte que administren els noms de domini en els dominis de
primer nivell, i contactar-hi.

« Compti amb politiques i procediments, que es trobin a disposicié del public, per
garantir que inclogui informacio precisa i completa.

ii. Publiquin, sense demora indeguda després del registre d’'un nom de domini,
les dades de registre de domini que no siguin de caracter personal.

iii. Concedeixin accés a dades especifiques sobre el registre de noms de domini,
amb sol-licitud licita i degudament justificada previa, als sol-licitants d’accés
legitims, de conformitat amb la normativa del Principat d’Andorra en materia de
proteccio de dades vigent en cada moment.

5. A fi de promoure una aplicacié convergent amb la dels estats veins, les
autoritats nacionals competents han de publicar un marc normatiu mitjancant el
gual fomentin, sense imposar ni afavorir I'is d’un tipus especific de tecnologia,
la utilitzacio de normes i especificacions acceptades a escala internacional que
siguin pertinents en matéria de seguretat de les infraestructures critiques, les
xarxes i els sistemes d’informacié de cada sector del seu ambit de competéncia.

6. Addicionalment a les obligacions anteriors, les autoritats nacionals competents
poden establir obligacions especifiques per garantir la seguretat de les
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infraestructures critiques, les xarxes i els sistemes d’informacié necessaris per
prestar serveis essencials o importants i sobre notificacio d’incidents, i dictar
instruccions técniques i guies orientatives per detallar el contingut d’aquestes
obligacions.”

Article 6. Addicio de l'article 28 bis a la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacio

S’addiciona l'article 28 bis a la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacio, que queda redactat com
segueix:

“Article 28 bis. Participacio en xarxes i cooperacié multinivell

1. Amb I'objectiu d’alinear-se amb les millors practiques internacionals i europees
en mateéria de ciberseguretat, el Principat d’Andorra pot participar, en qualitat de
pais tercer col-laborador i/o observador, en xarxes i grups de cooperacio
multinivell com ara el Grup de Cooperacid establert per la Directiva (UE)
2022/2555 del Parlament Europeu i del Consell, del 14 de desembre del 2022,
relativa a les mesures destinades a garantir un elevat nivell comu de
ciberseguretat en tota la Unio, per la qual es modifiquen el Reglament (UE)
910/2014 i la Directiva (UE) 2018/1972 i per la qual es deroga la Directiva (UE)
2016/1148.

2. Les autoritats nacionals competents, incloent-hi ’TANC-AD, I'AFA i el CSIRT-
AD i altres organismes designats per llei, poden:

a) Intercanviar bones practiques, coneixements técnics i informacié estrategica
amb els membres de les xarxes i grups de cooperacié multinivell a qué es refereix
I'apartat 1.

b) Participar en reunions periodiques amb parts interessades internacionals.

c) Contribuir a I'analisi de riscos en cadenes de subministrament critiques,
activitats de sensibilitzacid, capacitacio, desenvolupament de competéncies i
exercicis conjunts.

d) Sol-licitar assisténcia técnica i estrategica o presentar informes d’experiéncies
compartides en accions transfrontereres o exercicis de supervisié conjunta.

3. El Govern ha d’adoptar les disposicions reglamentaries necessaries per
formalitzar la participacié del Principat d’Andorra en els grups i xarxes de
cooperacido multinivell referits, d’acord amb els criteris de reciprocitat,
transparéncia, seguretat i sobirania institucional.”
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Article 7. Addicio de I'article 28 ter a la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacio

S’addiciona l'article 28 ter a la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacio, que queda redactat com
segueix:

“Article 28 ter. Desenvolupament de capacitats i interoperabilitat internacional

1. Les autoritats andorranes competents en matéria de ciberseguretat han de
fomentar la col-laboracié amb organismes internacionals i europeus en iniciatives
de desenvolupament de capacitats i interoperabilitat internacional, incloent-hi la
participacié en programes de formacio i 'harmonitzacio de protocols de resposta
a incidents.

2. Es poden establir acords especifics amb agencies europees com I’Agéncia de
la Unié Europea per la Ciberseguretat (ENISA) o xarxes com, a titol enunciatiu
pero no limitatiu, la xarxa europea d’organitzacions d’enllag per a les crisis de
ciberseguretat (EU-CyCLONe), entre d’altres, per:

a) Integrar el CSIRT-AD en circuits d’intercanvi d’alertes i informacié critica.

b) Avaluar conjuntament escenaris de crisi cibernética i contribuir a la definicio
d’estratégies de resiliéncia transnacional.

c) Reforgar la interoperabilitat técnica i la confiangca operativa entre equips de
resposta i supervisio.”

Article 8. Addicié de larticle 28 quarter a la Llei 22/2022, del 9 de juny, de
mesures per a la seguretat de les xarxes i dels sistemes d’informacio

S’addiciona I'article 28 quarter a la Llei 22/2022, del 9 de juny, de mesures per a
la seguretat de les xarxes i dels sistemes d’informacid, que queda redactat com
segueix:

“Article 28 quarter. Xarxa de cooperacio operativa del CSIRT-AD

1. Amb l'objectiu de reforgar la confianga, la seguretat i la cooperacioé operativa
agil i eficag en 'ambit de la ciberseguretat, el CSIRT-AD ha de formar part d’una
xarxa de col-laboracié amb altres equips nacionals de resposta a emergéncies
informatiques, en la mesura que sigui possible i adient, en particular amb els
CSIRT dels paisos membres de la Unié Europea i amb Servei de Ciberseguretat
per a les Institucions, els Organs i els Organismes de la Unié Europea (CERT-
UE).

2. Aquesta col-laboracio operativa ha d’'impulsar els objectius seglents:
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a) Intercanviar informacio sobre les capacitats técniques i operatives dels CSIRT.

b) Compartir coneixements, bones practiques, tecnologies, metodologies i marcs
operatius rellevants.

c) Intercanviar informacié sobre incidents, quasiincidents, amenaces, riscos i
vulnerabilitats.

d) Debatre i, si escau, coordinar respostes comunes davant d’incidents de
naturalesa transfronterera.

e) Donar suport a la interoperabilitat dels sistemes d’intercanvi d’informacio i als
protocols de comunicacio segurs.

f) Promoure l'assisténcia muatua i el suport técnic, especialment en casos
d’incidents que puguin afectar més d’un territori.

g) Col-laborar amb els CSIRT coordinadors en la divulgacié coordinada de
vulnerabilitats amb impacte potencial multiterritorial.

h) Donar suport en I'elaboracié o revisié del pla nacional de resposta a incidents
i crisis de ciberseguretat a gran escala.

i) Informar periddicament '’ANC-AD i altres autoritats competents sobre les
activitats desenvolupades en el marc d’aquesta xarxa.

3. El CSIRT-AD pot establir convenis de col-laboracid, protocols d’actuacié o
altres instruments amb organismes equivalents d’altres paisos o de la Unié
Europea per tal de regular aquesta cooperacié operativa.

4. El CSIRT-AD pot participar, quan sigui adient, en els exercicis conjunts
organitzats per I'ENISA o altres entitats europees especialitzades en
ciberseguretat, amb I'objectiu de millorar la preparacio i la resposta a incidents
de ciberseguretat.”

Article 9. Addicio de I'article 28 quinquies de la Llei 22/2022, del 9 de juny, de
mesures per a la seguretat de les xarxes i dels sistemes d’informacio

S’addiciona I'article 28 quinquies a la Llei 22/2022, del 9 de juny, de mesures per
a la seguretat de les xarxes i dels sistemes d’informacio, que queda redactat com
segueix:

“Article 28 quinquies. Participacio en 'EU-CyCLONe

1. Per tal de facilitar la gestié coordinada d’incidents i crisis de ciberseguretat a
gran escala, el Principat d’Andorra, mitjangant les seves autoritats de gestié de
crisis en ciberseguretat, pot col-laborar amb I'EU-CyCLONe, aixi com amb les
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eventuals evolucions o derivacions futures d’aquesta ultima, especialment quan
es consideri que un incident pot tenir un impacte significatiu en serveis o activitats
del pais o vinculats amb el pais, mitjangant acords especifics de col-laboracio,
els quals han de tenir com a objectius:

a) Millorar el nivell de preparacid del pais per a la gesti6 de crisis de
ciberseguretat.

b) Contribuir al coneixement d’incidents amb impacte transfronterer.

c) Avaluar els impactes potencials o reals d’aquests incidents i proposar mesures
pal-liatives.

d) Col-laborar, si escau, en la coordinacio politica i operativa davant de crisis de
gran escala.

e) Revisar, a peticio propia o d’un tercer, el pla nacional de resposta a incidents
i crisis de ciberseguretat.

2. El Principat d’Andorra, en el marc de la cooperacié internacional, pot establir
acords o convenis amb els membres de 'TEU-CyCLONe o amb la mateixa ENISA,
0 amb les eventuals estructures que la puguin substituir o complementar en el
futur, per regular la participacio, I'intercanvi segur d’informacié i el suport mutu
davant de situacions de crisi.”

Article 10. Modificacié de l'article 31 de la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacid

Es modifica l'article 31 de la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacid, que queda redactat com
segueix:

“Article 31. Responsables de les infraccions

Son responsables de les infraccions respecte al que regula aquesta Llei les
entitats essencials i importants sotmeses al compliment dels preceptes que hi
estan establerts, aixi com les entitats referides a I'apartat 1 de I'article 16 pel que
fa a 'incompliment de les seves obligacions d’acord amb el que esta estipulat en
el dit article.”

Article 11. Modificacié de l'article 34 de la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacio

Es modifica l'article 34 de la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacio, que queda redactat com
segueix:
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“Article 34. Classificacio de les infraccions

1. Les infraccions dels preceptes continguts en aquesta Llei es classifiquen en
molt greus, greus i lleus.

2. Son infraccions molt greus:

a) La falta de remissio de la informacio relativa a I'obligacié d’identificacié com a
entitat essencial o important, de conformitat amb el que preveu l'article 10, quan
aquesta entitat disposi d’'un establiment al Principat d’Andorra o quan '’ANC-AD
ha informat I'entitat que no disposa d’establiments al Principat d’Andorra sobre
les seves obligacions d’acord amb el que esta establert en aquesta Llei.

b) La falta d’adopci6 de mesures per esmenar les deficiencies detectades,
segons el que es disposa a l'article 23.3.b i a I'article 24.3.b, quan aquestes
deficiéncies suposin vulnerabilitats a incidents amb efectes pertorbadors
significatius sobre un o més serveis essencials o importants, i I'entitat no hagi
atés els requeriments dictats per I'autoritat nacional competent amb anterioritat
a la produccié de I'incident.

c) Lincompliment reiterat de I'obligacidé de notificar incidents amb efectes
pertorbadors significatius en el servei d’acord amb el que esta previst a l'article
15. Es considera que és reiterat a partir del segon incompliment.

d) No adoptar les mesures necessaries per resoldre els incidents conformement
al que assenyala l'article 14 quan aquests incidents tinguin un efecte pertorbador
significatiu en la prestacié de serveis essencials o de serveis importants al
Principat d’Andorra o en altres paisos.

e) L’incompliment de I'obligacié de disposar d’'un SOC, de conformitat amb el que
disposa l'article 12 bis, quan aquest incompliment impedeixi garantir la vigilancia,
la deteccio i la resposta davant incidents amb efectes pertorbadors significatius
sobre un 0 més serveis essencials o importants.

3. Son infraccions greus:

a) L'incompliment de la resta d’obligacions que aquesta Llei estableix per a les
entitats essencials o importants que no siguin qualificades com a infraccions molt
greus ni lleus de conformitat amb el que esta establert en aquest article. En
queden exemptes les entitats essencials i importants que no disposin d’'un
establiment al Principat d’Andorra, en tant que ’ANC-AD no els hagi notificat la
seva condicio d’entitat essencial o important per al Principat d’Andorra i les
obligacions que els sén aplicables d’acord amb aquesta Llei.

b) L'incompliment de les disposicions reglamentaries o de les instruccions
tecniques de seguretat dictades per lautoritat nacional competent que
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correspongui sobre les precaucions minimes que les entitats essencials o
importants han d’adoptar per garantir la seguretat de les infraestructures
critiques, les xarxes i els sistemes d’informacié necessaris per prestar els dits
serveis.

4. Son infraccions lleus:

a) L’incompliment de les disposicions reglamentaries o de les instruccions
tecniques de seguretat dictades per I'autoritat nacional competent a I'empara
d’aquesta Llei, quan no suposi una infraccio greu.

b) No completar la informacié que ha de reunir la notificacié d’incidents tenint en
compte el que es disposa a l'article 15.1, o, si escau, no remetre I'informe
justificatiu sobre la impossibilitat de reunir la informacié prevista en el dit article.”

Article 12. Addicié de I'article 38 bis de la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacio

S’addiciona l'article 38 bis a la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacid, que queda redactat com
segueix:

“Article 38 bis. Reduccié per conformitat de les sancions consistents en multes
administratives per infraccions lleus o greus

1. En els procediments sancionadors incoats en aplicacié d’aquesta Llei, quan la
sancio prevista sigui una multa administrativa per una infraccié lleu o greu,
I'autoritat que disposa de la potestat sancionadora pot acordar una reduccié per
conformitat d’'un vint per cent (20%) de I'import de la sancié proposada si I'entitat
infractora:

a) Reconeix expressament la seva responsabilitat; i

b) Procedeix al pagament voluntari de la multa dins el termini que s’estableixi en
la notificacio de la proposta de resolucio.

2. Addicionalment, I'dérgan competent pot acordar una reduccié complementaria
per conformitat de fins a un vint per cent (20%) de l'import de la multa
administrativa quan concorrin, totalment o parcialment, de manera acumulativa
a alld que esta previst a I'apartat anterior, les circumstancies segients:

a) Notificaci6 immediata i completa de l'incident de seguretat objecte del
procediment sancionador;

b) Cooperacié plena i efectiva durant la instruccié del procediment sancionador;
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c) Adopcio rapida i verificable de mesures correctores adequades per eliminar o
minimitzar el risc o I'impacte de I'incident objecte del procediment sancionador; i

d) Absencia de reincidéncia en infraccions de la mateixa naturalesa.

3. L’aplicacio de les reduccions per conformitat previstes en aquest article esta
condicionada a la renuncia expressa de I'entitat infractora a formular al-legacions
durant I'expedient sancionador i a interposar recursos en via administrativa i
accions judicials contra la resolucié sancionadora.

4. Les reduccions per conformitat regulades en aquest article no sén aplicables
a les infraccions qualificades com a molt greus.

5. La decisi6é d’aplicar les reduccions per conformitat ha de ser motivada, amb
indicacio expressa de les circumstancies valorades, i s’ha de reflectir en la
resolucié sancionadora.”

Article 13. Modificacié de I'annex | de la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacio

Es modifica 'annex | de la Llei 22/2022, del 9 de juny, de mesures per a la
seguretat de les xarxes i dels sistemes d’informacid, que queda redactat com
segueix:

Annex |. Entitats essencials

Sector Subsector Tipus d’entitats
1. Energia a) Infraestructures ||Infraestructures energetiques de fonts
energetiques renovables a les quals es refereix el Decret

del 16-5-2018 d’aprovacio i publicacio del
Pla sectorial d’infraestructures energétiques
d’Andorra.

Infraestructures de produccié de calor
centralitzades a les quals es refereix el
Decret del 16-5-2018 d’aprovacié i
publicacio del Pla sectorial
d’infraestructures energétiques d’Andorra.

Infraestructures de transport i transformacié
d’energia eléctrica a les quals es refereix el
Decret del 16-5-2018 d’aprovacié i
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publicacié del Pla sectorial
d’infraestructures energetiques d’Andorra.

Infraestructures de distribucié d’energia
térmica a les quals es refereix el Decret del
16-5-2018 d’aprovaci6 i publicacié del Pla
sectorial d’infraestructures energétiques
d’Andorra.

b) Electricitat Entitat encarregada de la importacio, la
generacio, la distribucié i la comercialitzacio
d’energia eléctrica d’acord amb la Llei 5-
2016, del 10 de marg, que regula lI'ens
public Forces Eléctriques d’Andorra (FEDA)
i el régim de les activitats dels sectors
eléctric, del fred i de la calor.

Empreses productores, distribuidores o
comercialitzadores d’electricitat.

Participants del mercat eléctric que

proporcionin emmagatzematge de
'energia, agregaci®6 o resposta de
demanda.

c¢) Carburants Operadors d'’instal-lacions de produccio,

refinacid, processament, emmagatzematge
i/o transport de petroli en virtut del Decret
d’aprovacié del Reglament
d’emmagatzematge, subministrament,
distribucio i us d’hidrocarburants, del 28 de
febrer del 2018.

d) Gas Empreses de subministrament, distribucio,
transmissio ifo sistemes
d’emmagatzematge en virtut de la Llei
d'ordenaci6 del sector dels gasos
combustibles, del 22-6-2000, i del Decret

d’aprovacio del Reglament
d’emmagatzematge, subministrament,
17
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distribucio i Us de gasos combustibles i les
seves respectives modificacions.

e) Calefaccio Entitat encarregada de la importacio,
urbana generacio, distribucio i/o comercialitzacio
de calefaccié urbana.

f) Hidrogen Entitat de produccio d’hidrogen,
emmagatzematge i/o transmissio.

2. Transport a) Transports Responsables de les companyies de
terrestres transports terrestres i/o llicéncies d’acord
amb la Llei 4/2015, del 15 de gener, dels
transports per carretera.

Autoritats publiques responsables de la
planificacio, el control o la gestioé del transit.

Operadors de sistemes de transport
intel-ligents.

Prestadors de serveis del transport sanitari
d’acord amb el Decret 74/2021, del 10 de
marg del 2021.

b) Transports Administradors d’infraestructures
ferroviaris ferroviaries.

c) Transports aeris||Operadors competents de transport
d’aeronaus d’acord amb el Decret del 24-2-
2016 pel qual s’aprova el Reglament
d’aeronaus no tripulades, pilotades
remotament, i, especialment, els que tenen
una finalitat publica i/o comercial.

Autoritat encarregada de regular, controlar,
ordenar i verificar les activitats relatives a

18
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laviacid civil dins de les fronteres del

Principat d’Andorra.
3. Entitats Entitats financeres referides en la Llei
financeres 7/2013, del 9 de maig, sobre el régim juridic

de les entitats operatives del sistema
financer andorra i altres disposicions que
regulen I'exercici de les activitats financeres
al Principat d’Andorra i en la Llei 35/2010,
del 3 de juny, de régim d’autoritzacié per a
la creacié de noves entitats operatives del
sistema financer andorra.

4. Mercats Entitats operatives del sistema financer
financers que, segons la normativa vigent en cada
moment, estiguin autoritzades per actuar al
Principat d’Andorra i donin compliment als
requisits legals establerts.

5. Sanitat Establiments Proveidors de serveis de salut en el sentit
d’atencié exposat en el Decret legislatiu del 30-5-
sanitaria’ 2018 de publicacio del text refos de la Llei

6/2014, del 24 d’abril, de serveis socials i
sociosanitaris.

Laboratoris de referéncia, entitats que
efectuen  activitats de recerca i
desenvolupament de medicaments, entitats
que fabriquen productes farmaceéutics de
base i especialitats farmacéutiques, entitats
que fabriquen productes sanitaris que es
consideren essencials en situacions
d’emergéncia de salut publica («la llista de
productes sanitaris essencials es pot definir
o modificar durant I'emergéncia de salut
publica»).

6. Aigua a) Aigles potables||[Encarregats de la captacio, el tractament, la
distribucio i el subministrament d’aigua

19
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destinada al consum huma en el sentit de la
Llei de policia i proteccio de les aigues.

b) Aiglies Empreses de recollida, disposici6 o
residuals tractament urba, domeéstic i industrial
d’aiglies residuals.

Estacions depuradores d’aiglies residuals
previstes en el Decret del 25-2-2009
d’aprovacié del procediment simplificat
d’autoritzacié d’abocaments d’aiglies i
d’obertura d’estacions depuradores
d’aigles residuals.

c) Aigues L’Administracio encarregada del
superficials manteniment de I'estat natural de les aigles
superficials, establint un régim de proteccio
i de control de les aiglies previst en la Llei
de policia i proteccio de les aigles.

7. Infraestructures - Proveidors de serveis de DNS.

digitals

- Registres de noms de domini de nivell
superior.

- Proveidors de punts d’intercanvi
d’Internet.

- Proveidors de serveis de computacié al
nuvol.

- Proveidors de serveis de centres de
dades.

- Proveidors de xarxes de distribucio de
continguts.

- Proveidors de serveis de confianga
d’acord amb la Llei 9/2021, del 29
d’abril, de modificaci6 de la Llei
35/2014, del 27 de novembre, de
serveis de confiancga electronica.

20
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- Proveidors de xarxes publiques de
comunicacions electroniques i
proveidors de serveis de
comunicacions electroniques.

8. Administracio Entitats de les administracions publiques
publica del Govern central.

Entitats de les administracions publiques
dels comuns o altres nivells organitzatius.

9. Radio i televisio Entitat publica encarregada dels serveis
publiques de radiodifusio i de televisid, que es
declaren serveis publics, amb caracter
essencial, de titularitat estatal, regulada a
la Llei de la radiodifusio i televisié publica
i de creaci6 de la societat publica Radio i
Televisié d’Andorra SA, del 13 d’abril del
2000.

" Incloent-hi centres d’atencié primaria, centres sociosanitaris, serveis socials,
hospitals i cliniques privades.

Disposicio transitoria. Implementacié progressiva de les obligacions establertes
a l'article 12 bis

1. Les entitats critiques i les entitats equivalents a entitats critiques disposen d’'un
termini maxim de dotze (12) mesos a comptar de I'entrada en vigor d’aquesta
Llei per complir les obligacions seguents:

a) Disposar d’'un centre d’'operacions de seguretat (SOC) amb capacitat nacional
i amb el nivell de capacitat operativa minim establert per ’TANC-AD i/o I'AFA, dotat
dels recursos humans i técnics necessaris per garantir la vigilancia, la deteccio i
la resposta davant incidents de seguretat de la informacio en temps real.

b) Garantir que les dades generades pel SOC, aixi com les claus criptografiques
vinculades a la gestié de la seguretat de la informaci6 o a la proteccid
d’infraestructures critiques, estiguin allotjades dins del territori del Principat
d’Andorra, llevat d’autoritzacié expressa de 'ANC-AD i/o 'AFA.
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c) Disposar, almenys, d’'una sonda externa de monitoratge gestionada per 'ANC-
AD o per I'AFA, segons correspongui.

2. L’obligacié d’intercanvi proactiu i sistematic d’intel-ligéncia d’'incidents amb
'ANC-AD i/o I'AFA és exigible a partir del sise mes des de I'’entrada en vigor
d’aquesta Llei. Durant aquest periode, 'ANC-AD i/o 'AFA ha de coordinar la
creacio dels grups de treball interdisciplinaris per definir els protocols, els canals,
els formats i els requisits tecnics per a I'intercanvi d’informacio.

3. L’ANC-AD i/o 'AFA pot concedir, mitjangant resolucié motivada i de caracter
excepcional, una prorroga maxima de sis (6) mesos addicionals per a I'adaptacié
técnica o contractual quan concorrin circumstancies degudament justificades i
acreditades documentalment per I'entitat afectada.

4. Durant el periode transitori, les entitats han d’informar trimestralment 'ANC-
AD i/o I'AFA sobre l'estat d’'implementacido de cadascuna de les obligacions
establertes a l'article 12 bis.

Disposicio final primera. Modificacions reglamentaries

1. El Govern ha d’aprovar, en el termini maxim de sis (6) mesos a partir de la
data de publicacié d’aquesta Llei, les modificacions reglamentaries necessaries
per a l'aplicacio efectiva de les modificacions introduides per aquesta Llei, aixi
com qualsevol altra disposicié reglamentaria que sigui necessaria a aquest
efecte.

2. Mentre no es produeixin aquestes modificacions, les disposicions
reglamentaries referides continuen vigents en alld en qué no contradiguin la Llei
i s’han d’interpretar, en tot cas, d’acord amb els nous principis legals.

Disposicio final segona. Text consolidat

S’encomana al Govern, en els termes previstos a I'article 116 del Reglament del
Consell General, que en el termini maxim de sis mesos des de la publicacio
d’aquesta Llei al Butlleti Oficial del Principat d’Andorra presenti al Consell
General el projecte de consolidacio de la Llei 22/2022, del 9 de juny, de mesures
per a la seguretat de les xarxes i dels sistemes d’informacid, amb la incorporacio
de totes les modificacions que s’hi han produit.

Disposicio final tercera. Entrada en vigor

Aquesta Llei entrara en vigor I'endema de publicar-se al Butlleti Oficial del
Principat d’Andorra.
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